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Introduccion

Esta guia de QA te proporcionard un conocimiento amplio de todos
los conceptos, técnicas, procedimientos y herramientas para que
puedas comenzar a trabajar en la mejora de la calidad de tu proyecto
software, dividido en los siguientes capitulos:

Fundamentos del QA Testing

Comenzamos con una vision general del proceso de SQA (Asegura-
miento de la Calidad de Software), sus objetivos, y las diferencias entre
QA y QC (Control de Calidad). Aprenderds los principios fundamen-
tales que sustentan cualquier estrategia de calidad y cémo identificar
errores, defectos y fallos. Ademds, se abordan los roles clave en los
equipos de QA y sus habilidades esenciales para garantizar un flujo de
trabajo efectivo.

El QA Testing en el Ciclo de Vida del
Desarrollo de Software (SDLC)

Este capitulo explora cémo se integra el QA en cada fase del SDLC,
desde el andlisis hasta el mantenimiento. Descubre como aplicar prue-
bas de calidad en diferentes metodologias de desarrollo y los tipos de
pruebas que debes implementar en cada etapa.




Técnicas de QA Testing

Aqui profundizamos en diversas técnicas de disefio de prue-
bas, como las basadas en |la experiencia, caja blanca y caja
negra. Te ensefiamos como disenar casos de prueba efectivos
para maximizar la cobertura y detectar errores en los momen-
tos mds criticos del ciclo de desarrollo.

Gestion de actividades de prueba

El capitulo aborda cémo planificar y gestionar las pruebas de
manera efectiva, desde la estrategia de pruebas hasta el and-
lisis y monitoreo de resultados. También cubre cémo ejecutar
pruebas y llevar a cabo un cierre de pruebas adecuado para
asegurar que el proceso sea eficiente y transparente.

Herramientas de soporte para QA
Testing

En esta seccidn te mostramos las mejores herramientas dis-
ponibles para optimizar el proceso de QA, desde la gestidn de
pruebas hasta la automatizacidn. Incluye herramientas para
monitoreo, andlisis de rendimiento, calidad de cédigo, y mds.

Métricas y KPIs esenciales en QA

Aqui descubrirds cémo establecer métricas y KPls clave para
medir el éxito de tus esfuerzos en QA. Aprenderds sobre Qua-
lity Gates y como asegurarte de que el proceso de calidad sea
alineado con los objetivos del proyecto.

Buenas practicas para un QA Testing
exitoso

Finalmente, esta seccidn ofrece una recopilacién de estrate-
gias probadas para garantizar el éxito de QA, como el disefo
de planes de prueba integrales, la seleccién de herramientas
adecuadas y la integracion de enfoques como CI/CD, BDD y
TDD en un entorno Agile.



1.1 Entendiendo el proceso del SQA

En el proceso de QA Testing es esencial aplicar el aseguramiento de la calidad software
(por sus siglas en inglés, SQA: Software Quality Assurance) en los proyectos de desarrollo y
mantenimiento del software, como se podrd deducir de la lectura de esta guia. No se limita
a una simple ejecucion de pruebas y verificacidon de resultados, sino que involucra una serie
de actividades, técnicas y herramientas complementarias que contribuyen a la deteccién de
defectos en el software, permiten validar el cumplimiento de los requerimientos del software
en coherencia con las expectativas de las partes interesadas y/o usuarios finales, su pro-
posito es evaluar la calidad del software y reducir el riesgo de fallos en su funcionamiento,
ademds, puede realizarse en diferentes etapas del ciclo de vida del software y su importan-
cia varia segun la naturaleza y requerimientos del proyecto.

1.2 Objetivos del SQA

El SQA tiene como finalidad asegurar que el software desarrollado cumpla con altos es-
tdndares de calidad y expectativas de los usuarios. A continuacién, enumeramos algunos
objetivos fundamentales del SQA:

1. Prevencion de defectos: El objetivo principal es prevenir la aparicién de defectos
en el software, a través de una estrategia y procesos bien definidos en todas las fases
del ciclo de desarrollo del proyecto.

2. Mejora continua de procesos: |dentificar oportunidades de mejora continua de
los procesos de desarrollo y pruebas, evaluando y ajustando la metodologia de traba-
jo actual del equipo, asi como también, fomentar la adopcidn de nuevas prdcticas.

3. Cumplimiento de estdandares: Garantizar que el software se desarrolle conforme a
los estdndares de calidad, regulaciones y directrices de la industria y la organizacion.
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4. Planificacion y gestion de la calidad: Definir los planes de prueba con objeti-
vos, métricas y procesos de evaluacion, que aseguren el control de calidad a lo largo
del ciclo de vida de desarrollo software en el proyecto.

5. Reduccion de riesgos: |dentificar y abordar proactivamente los riesgos asociados
con el desarrollo de software, incluyendo riesgos técnicos, operativos y de cumplimiento.

6. Control de cambios: Gestionar adecuadamente los cambios realizados en el sof-
tware, asegurdndose de evaluar tanto el impacto como las validaciones necesarias de
manera correspondiente.

7. Documentacion y trazabilidad: Realizar una documentacion detallada de todos
los procesos y decisiones durante el desarrollo, del proyecto, para brindar seguimiento y
garantizar la responsabilidad. Por otro lado, la trazabilidad relaciona cada definicion de
la funcionalidad del sistema con los casos de uso, casos de prueba, ejecuciones, resulta-
dos, defectos y su resolucidn, etc, es imprescindible para conocer la calidad de nuestro
sistema, calcular la cobertura que tiene cada requisito por los tests, etc.

8. Involucramiento continuo del equipo de QA: El equipo de QA debe participar
activamente en todas las etapas SDLC (por sus siglas en inglés: Software Develop-
ment Live Cycle) del proyecto, desde la planificacién hasta la entrega del software,
asegurando el cumplimiento de los estdndares de calidad.

9. Evaluacion del rendimiento: Evaluar el rendimiento del software mediante prue-
bas, revisiones y mediciones periddicas para asegurar el cumplimiento de las métricas
de rendimiento esperadas.

10. Satisfaccion del cliente: El objetivo final es satisfacer las necesidades y expec-
tativas de los clientes, manteniendo su confianza y satisfaccion.
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1.3 QA & QC en el proceso de calidad del software

El Aseguramiento de Calidad (por sus siglas en inglés QA: Quality Assurance) y el Control de

Calidad (por sus siglas en inglés QC: Quality Control) son dos conceptos esenciales relacio-

nados en la calidad del desarrollo de software, pero se enfocan en diferentes aspectos del

proceso. A continuacidn, listamos las principales caracteristicas que los diferencian:

Aseguramiento de la calidad (QA)

Preventivo

Es un enfoque mds preventivo para gestionar
la calidad, centrado en mejorar la definicion de
los procesos, estdndares y procedimientos para
prevenir defectos desde el inicio del desarrollo.

Actividades de planificacion

Se incluyen actividades claves para elaborar
planes de calidad, establecer los objetivos, las
estrategias, los recursos y los procesos para
el control de calidad durante todo el SDLC del
proyecto.

Orientado a procesos
Fundamentalmente se centra en la calidad

de los procesos utilizados para desarrollar el
software, para asegurar una correcta definicidn,
seguimiento y gestion.

Prevencion de defectos

Su propdsito es prevenir los defectos mejorando
los procesos y adoptando buenas prdcticas de
desarrollo, por lo que reduce la probabilidad de
encontrar defectos en el software.

Involucramiento continuo

Estd implicado en todo SDLC del proyecto de
software, desde la planificacidon hasta la entrega,
asegurando el cumplimiento de los estdndares de
calidad en cada fase del proyecto.

Control de calidad (QC)

Enfoque retrospectivo

Se centra en verificar productos de software
para identificar defectos y problemas de calidad
después de su desarrollo.

Actividades de verificacion y
validacion

Incluye actividades como pruebas, revisiones,
inspecciones y verificacion de documentos
para detectar defectos en el software y sus
componentes.

Orientado al software

Evalla la calidad del software en si, asegurando
que cumpla con los estdndares de calidad
establecidos (sin enfocarse necesariamente en los
procesos de desarrollo).

Correccion de defectos

Su propdsito principal es identificar y corregir
defectos o reducirlos para ofrecer un software de
alta calidad.

Involucramiento en etapas
especificas

Se centra en la etapa de prueba y validacion, que
ocurre después del desarrollo de software, siendo
en una fase especifica en el SDLC del proyecto.
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Hemos visto los aspectos fundamentales del QA y QC en la calidad del desarrollo de

Software, en resumen, podemos concluir:

Aseguramiento de Control de
la calidad (QA) calidad (QC)
- . Asegurar la calidad del proceso de .
@ Proposito desarrollo de software. Controlar la calidad del software.

Se aplica en todo el SDLC
@ Alcance (desde la planificacién hasta la

implementacién).

Ejecuta principalmente en la fase
de pruebas.

Preventivo, orientado al proceso,

) centrado en establecer estdndares,
@ Enfoque procesos y procedimientos para
garantizar la calidad en todo el
SDLC.

Correctivo, orientado al producto se
centra en ejecutar las pruebas para
encontrar defectos en el software.

Garantiza que se cumplan los
V= Resultado estdndares de calidad en todo el
SDLC.

Identifica los defectos en el
software para que puedan ser
corregidos antes de su lanzamiento.

Es fundamental entender que las pruebas son una parte del control de calidad, el cual a su
vez es una parte del aseguramiento de calidad. El QA tiene un alcance mds amplio, centrado
en la implementacién de procesos. Por otro lado, el QC se ocupa de los aspectos de ejecu-

cién y verificacidn, incluyendo las pruebas y otras.

Testing
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1.4 Estandares de calidad del software

Actualmente, son varias las organizaciones internacionales que establecen y unifican bue-
nas prdcticas y estdndares entorno a la calidad del desarrollo, entre ellas:

o i N
ISO &IEEE

Organizacion Internacional de Normaliza- Instituto de Ingenieros en Electricidad y
cion (International Organization for Stan- Electrénica (Institute of Electrical and Elec-
dardization) tronic Engineers)
Sus normativas especifican requerimien- Sus normativas tienen como fin unificar
tos para garantizar que los productos y/o la forma de presentar trabajos escritos a
servicios cumplen con su objetivo. nivel internacional.

IEC UNE

Comision Electrotécnica Internacional (In- Una Norma Espanola
ternational Electrotechnical Commission)

Sus normativas se crean en los Comités
Técnicos de Normalizacion (CTN) de la Aso-
ciacion Espanola de Normalizacién y Certi-
ficacion (AENOR) e incluyen adaptaciones
espanolas de normas internacionales.

Sus normativas son documentos técnicos
que ayudan a disenadores y fabricantes
a garantizar la seguridad.

10
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A continuacidn, nos centraremos en la normativas o estdndares de calidad mds relevantes
en la industria del desarrollo de software:

» 1SO 9001: es una normativa para la implementacién de un método o un SGC (Sistema de
Gestién de la Calidad), acreditando de la capacidad para cumplir los requisitos de calidad.
La norma establece requisitos aplicables a cualquier organizacion.

» |SO 10005:2018: proporciona una guia para gestionar un plan de calidad a lo largo de
todo el ciclo de vida de un producto.

» ISO/IEC/IEE 29119: normativa para la documentacién de prueba de software. Standard
for Software Test Documentation (Estdndar de Documentacion de Pruebas de Software),
este estdndar reemplaza a IEE 829 — 1998, se centra en la relacidn de las pruebas con las
metodologias de desarrollo y el ciclo de vida software. Describe el papel de las pruebas en
la gestidn de la calidad y como parte de la verificacidn y validacién del software.

» ISO/IEC 25000: supone una familia de normas también conocida como SQuaRE (System
and software Quality Requirements and Evaluation), define un marco para evaluar la cali-
dad de los productos de software en dreas como adecuacion funcional, fiabilidad, eficien-
cia, usabilidad, seguridad, compatibilidad, portabilidad y mantenibilidad.

» SO 3300: se enfoca en la evaluacion de la calidad de los procesos de desarrollo de sof-
tware.

o CMMI (por sus siglas en inglés Capability Maturity Model Integration): provee un marco
de referencia para evaluar y mejorar la madurez de los procesos en el desarrollo de sof-
tware.

» ISO 12207: proporciona un estdndar para observar los procesos de ciclo de vida del sof-
tware, desde la idea inicial hasta la retirada del software.

« |EEE 730 - 2002: es un estdndar para la elaboracién de un Plan de Aseguramiento de la
calidad de software (por sus siglas en inglés, SQAP, Software Quality Assurance Plan)
que define las directrices para asegurar un software de alta calidad y propone una.

« [SO 5055 Software Quality Standards: normativas orientadas a medir las debilidades
criticas de un software, haciendo énfasis en criterios de seguridad, confianza, eficiencia
de rendimiento y mantenibilidad.

El ISTQB (International Software Testing Qualifications Board, por sus siglas en in-
glés), es una organizacion de certificacion internacional, que utiliza estos entre otros

estdndares para unificar buenas prdcticas y normativas en el dmbito de las pruebas
y la calidad del software.

1)
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1.5 Los siete (7) principios fundamentales

Hoy en dia, muchos profesionales del mundo del SQA suelen adoptar diversas estra-
tegias y enfoques de calidad, es por ello, que, al margen de las técnicas o métodos de
prueba, es fundamental conocer los siete (7) principios bdsicos de las pruebas estable-
cidos en el estdndar ISTQB. Estos principios actuan como directrices universales aplica-
bles a todas las pruebas de software, lo cual nos permite ser eficientes en el proceso de
pruebas y asegurar la calidad del desarrollo.

Las pruebas muestran la presencia de defectos. Las pruebas pueden demostrar
la existencia de errores, no su ausencia. Es fundamental partir de esta base y tener
claridad sobre el objetivo de las pruebas: identificar y corregir errores, para reducir la
cantidad de defectos no descubiertos, lo que minimiza el riesgo de un funcionamiento
incorrecto en las operaciones del sistema.

Las pruebas exhaustivas son imposibles. Existen muchos tipos de prueba, por lo
que llevar a cabo pruebas exhaustivas para validar todas las combinaciones de en-
tradas, precondiciones y postcondiciones, no es posible, excepto en casos triviales o
productos digitales bdsicos. Se recomienda realizar un andlisis previo para delimitar
qué probar y cémo probar, la estrategia debe priorizar la ejecucidon de las pruebas
mds importantes, con el objetivo de obtener la mejor cobertura posible en las fun-
cionalidades mds criticas e importantes.

Las pruebas tempranas ahorran tiempo y dinero. Encontrar defectos en etapas
tempranas del ciclo de desarrollo, permite reducir costos en tiempo y dinero. Este
principio es crucial para cualquier proyecto de software, y la razén principal por la
gue se deben iniciar las pruebas desde la fase del desarrollo, cuanto mds tarde se
encuentren los defectos, mds costoso es solucionarlos.

Agrupacion de defectos. A menudo, la mayoria de los defectos tienden a concentrar-
se en un componente o funcionalidad, generalmente, por realizar cambios o evolutivos
en el componente o funcionalidad, o por arreglar algun defecto, se puede introducir
otro. Se deben identificar y/o agrupar estos defectos en aras de aplicar los correctivos
con mayor efectividad.

12
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Paradoja del pesticida. Si se repiten siempre las mismas pruebas (sin cambios),
finalmente no se detectardn nuevos defectos, por lo que algunos casos pueden
perder su efectividad, por eso se recomienda mantener actualizada la bateria de
pruebas, incorporando nuevos casos o actualizar los existentes de forma regular
ademds de realizar pruebas exploratorias sin guion sobre la funcionalidad que haya
cambiado en el sistema.

Las pruebas dependen del contexto. En general, no existe una formula o estrategia
de pruebas Unica que se adapte a las necesidades de cualquier proyecto de sof-
tware, las pruebas dependerdn del escenario, los casos de uso, las condiciones del
entorno, entre otras variables, por eso es importante adecuar las pruebas segun el
contexto especifico que se desea probar

La falacia de ausencia de errores. Este principio destaca que, por mds pruebas para
asegurar la calidad de un software, nunca estard exento o libre de defectos (en otras
palabras, siempre tendrd defectos), se puede alcanzar cierto grado de estabilidad o
madurez mediante las pruebas y lograr que los defectos mds criticos se corrijan, pero
no garantiza que cumpla con todas las expectativas. Se puede medir la calidad por
la gestidn efectiva de los defectos, pero nunca se alcanza su completa eliminacion.

_.Ooﬁﬂl
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1.6 Diferencias entre errores, defectos y fallos

En el mundo de la calidad software, se utiliza un lenguaje especifico con relacién a los
errores, de forma que tres palabras que pueden pasar por sindnimos en nuestro dmbito
tienen importantes diferencias: error, defecto y fallo.

Las definiciones oficiales del glosario de ISTQB en espanol son:

Error Defecto Fallo
Accion humana que Imperfeccion o deficiencia Evento en el que un
produce un resultado en un producto de componente o sistema
incorrecto. trabajo donde no se no realiza una funcion
cumplen sus requisitos o requerida dentro de los
especificaciones. limites especificados.

Centrdndonos en el desarrollo de un sistema software podemos concretar mds los conceptos:

Error es una equivocaciéon humana (por parte de alguien del equipo de andlisis, desarrollo,
testing, etc) que produce una incorreccion en su trabajo durante el proyecto.

Esto se refleja en un defecto (imperfeccidn) en algun artefacto software, por ejemplo: el
cddigo fuente de un programa, el documento de especificaciéon de un nuevo requisito, la
especificacion de un caso de uso o de pruebas... que a su vez puede dar lugar a fallos en el
programa durante el tiempo de explotacién.

Persona

Comete

Introduce

Defecto

14
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Como vemos un error se puede producirse en cualquier fase y por parte de todos los inter-
vinientes en un proyecto de software. Los seres humanos cometemos errores por distintas
razones, como la complejidad del trabajo, la escasez de tiempo o de herramientas adecuadas,
los procesos, la comunicacién, el cansancio o falta de conocimiento necesario. Aunque errar
es humano y, por tanto, no se pueden evitar los errores al 100%, la aplicacién de las distintas
técnicas de QA ayudardn a prevenir y disminuir los errores.

Los defectos en un artefacto producido en las primeras fases del SDLC si no se encuentran
y corrigen, probablemente dardn lugar a defectos en artefactos creados mds adelante, por
ello es importante realizar QA en todas las fases del proyecto. Un defecto en el cddigo de
programa puede que no llegue nunca a producir un fallo, si esa pieza de cédigo no se ejecuta o
si se ejecuta, pero con unas condiciones diferentes a las requeridas para desencadenar el fallo.
Otros defectos de cédigo dardn siempre lugar a fallos en el sistema. También existe la posibi-
lidad de que un fallo se produzca no por un defecto sino por condiciones ambientales, como
cuando la radiacién o el campo electromagnético provocan defectos en el firmware.

Teniendo en cuenta las distinciones anteriores, podemos listar una serie de acciones orien-
tadas a disminuir cada uno de los conceptos:

 Para evitar errores debemos proporcionar a todas las personas implicadas la formacidn,
entrenamiento, entorno de pruebas adecuado, un conjunto de herramientas, técnicas y
métodos adaptados al tipo de proyecto.

« Para detectar defectos también podemos apoyarnos en técnicas de andlisis, documenta-
cién, reuniones “tres amigos”, revisiones por pares, andlisis estdtico y andlisis dindmico de
cdodigo, etc.

» Para encontrar fallos en el sistema tenemos las ejecuciones de los casos de prueba, ya
sean previamente definidos o exploratorio.
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1.7 Roles en equipos de QA y habilidades esenciales

En el mundo del desarrollo software, hay siempre diversidad de roles entre los que se repar-

ten las tareas y responsabilidades necesarias para completar el proyecto. En esta seccidn

se relacionan algunos de los roles mds habituales que trabajan en QA y las habilidades que

requieren. Segun diversos aspectos como la estructura y la cultura de la organizacién, la

metodologia del ciclo de vida de desarrollo software, el tamafio del equipo y del proyecto,

etc, se podrdn implementar todos o algunos de estos roles, o una variante de ellos.

1.7.1 Gerente de pruebas

Este rol también conocido en el mundo del testing como QA Manager, tiene un enfoque

estratégico y se encarga de la planificacién a largo plazo y la gestidn de recursos a
nivel organizacional.

Responsabilidades

Sus responsabilidades incluyen definir la estrategia de QA, coordinar todos los
aspectos del proceso de pruebas, gestionar presupuestos y cronogramas, y co-
municar resultados a la alta direccién. El o la Gerente de pruebas o QA Manager
se asegura de que los procesos y estdndares de calidad se mantengan y mejoren
continuamente.

@ Tareas

Las tareas habituales que suele desempenar una o un gerente de pruebas po-
drian ser:

Redaccién del documento de estrategia de calidad para una empresa o departa-
mento software.

Revision y correccién de los planes de pruebas para los distintos proyectos.
Seleccidn, definicion de planes de formacidn y carrera para el equipo de QA .

Andlisis de resultados y definicidon e implementacidn de acciones correctivas o de
mejora en QA a alto nivel.

Comunicacién resultados estratégicos de los procesos de QA a la alta direccion y
otros departamentos.
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%@} Conocimientos y habilidades esenciales

Quien asuma este rol debe tener una gran variedad de conocimientos, tanto en la
parte genérica de gestién como mds especifica de la calidad, entre otras:

Gestion de Planificacion de Gestion de Redaccion de
equipos proyectos proyectos informes

Frameworks y herramientas de desarrollo y de pruebas (manuales y automatizadas)

Algunas de las habilidades mds importantes de este rol:

Capacidad de Buena Liderazao Gestion de la
analisis comunicacion 9 presiéon

4SY Colaboraciones

El desempeno de la gerencia de pruebas o QA Management implica relacionarse
con otros roles como:

» El equipo de calidad, sobre todo los niveles de liderazgo y estrategia.

« Gerentes de otras dreas implicadas en el proyecto, como desarrollo, sistemas,
recursos humanos, operaciones, etc.

« Direccion de la empresa.

o Clientes.
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1.7.2 Lider de pruebas

En un equipo de aseguramiento de calidad (QA), el lider de pruebas, también conoci-
do como QA Lead, lidera el equipo de QA y es responsable de definir la estrategia de
pruebas, planificar el proceso de pruebas y coordinar con otros departamentos, como
desarrollo y operaciones. En empresas pequenas puede que no exista el rol de gerente
de pruebas, por lo que el lider de pruebas tomard parte de sus responsabilidades que
pueden estar compartidas con las gerentes de otras dreas del proyecto, como desarro-
llo u operaciones. O que no exista ningun(a) lider de pruebas, por lo que todo lo expli-
cado en esta seccidn se asigna al rol de gerencia.

En empresas grandes, por otro lado, suele implementarse una jerarquia en la que
varias personas con el rol de lider de pruebas responden para diferentes proyectos o
dreas de la compaiia ante la misma gerencia de pruebas. De esta estructura depende-
rd mucho el perfil del lider, sus tareas, responsabilidades y relaciones.

Responsabilidades

El lider de pruebas desarrolla estrategias de prueba alineadas con los objetivos
del proyecto y con la estrategia de pruebas de la empresa, definiendo planes de-
tallados y seleccionando herramientas adecuadas para un proyecto en concreto.
Coordina las actividades del equipo de QA, supervisando la ejecucién de pruebas,
revisando casos de prueba y gestionando defectos.

Ademds, el lider de pruebas se encarga de la gestidén de recursos del equipo, asig-
nando tareas, planificando la capacidad y apoyando al proceso de seleccién de
personal cuando es necesario.

En empresas en que no hay gerente de pruebas, esta persona también se enfoca
en la formacién y desarrollo profesional de los miembros del equipo. Si existe, ten-
drd que implementar en su equipo las politicas definidas para la empresa. La cola-
boracién interdepartamental es crucial, trabajando estrechamente con desarrollo,
operaciones y producto para integrar las pruebas en todas las etapas del SDLC,
facilitando la comunicacidén y resolucién de problemas.
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El lider de pruebas realiza auditorias de calidad y revisiones de procesos para

identificar dreas de mejora, implementando cambios para optimizar los procesos

de QA y mejorar la eficiencia del equipo. También elabora informes detallados so-

bre el progreso de las pruebas, resultados y métricas clave, presentdndolos al o la

gerente de pruebas o en su defecto, a la alta direccion y otros participantes para

proporcionar una vision clara del estado de calidad del producto y las dreas que

requieren atencion.

@ Tareas

Derivadas de sus responsabilidades, el rol de lider de pruebas verd su dia a dia
ocupado en tareas como:

Definicién de un plan de pruebas para el proyecto acorde a la estrategia general
de QA.

Asignacién de tareas a los miembros del equipo de QA.

Analizar los requisitos del proyecto.

Planificar las fases de pruebas del proyecto.

Seguimiento del progreso y resultados de las tareas de QA.

Implementacién de acciones correctivas o de mejora en el proyecto.

Gestidn de defectos.

Priorizacién de pruebas y defectos.

Apoyo al gerente de pruebas en la creacién y entrenamiento del equipo de QA.

Andlisis de resultados y definicién e implementacién de acciones correctivas o de
mejora en QA a nivel de proyecto.

Creacién de informes del estado de calidad del proyecto (son cruciales para co-
municar los resultados a los participantes y asegurar que todas las partes inte-
resadas tengan una comprensién clara del estado del producto y las dreas que
necesitan atencidn adicional).
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%@S Conocimientos y habilidades esenciales

Un lider de pruebas debe tener conocimientos profundos en:

Metodologias Framework y herramientas de Gestién de
de prueba automatizacién defectos

Planificacién de proyectos

En cuanto a las habilidades, se necesitan:

Redaccién y presentacion de

Liderazgo Planificacion .
informes claros

Comunicacién efectiva con equipos

Organizaciéon . P
técnicos y no técnicos

Colaboraciones

La colaboracién interdepartamental es crucial, trabajando estrechamente con de-
sarrollo, operaciones y producto para integrar las pruebas en todas las etapas del
ciclo de vida del software, facilitando la comunicacién y resolucion de problemas.

Gerente de Gerentes o lideres del proyecto Otros
pruebas en otras disciplinas departamentos
Equipo de Equipo de
pruebas desarrollo
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1.7.3 Ingeniero/a de pruebas

El Ingeniero de pruebas desempefa un papel fundamental en el desarrollo de software

al garantizar que los productos sean robustos, funcionales y libres de defectos antes

de su lanzamiento. Este rol combina habilidades técnicas con un enfoque meticuloso

para disenar, desarrollar y ejecutar pruebas exhaustivas que evallden todas las funcio-

nalidades del software.

Responsabilidades

Como se puede deducir del pdrrafo anterior, sus responsabilidades serdn
las siguientes:

Realizacion de las pruebas previstas en el plan de Reporte y seguimiento de

@ Tareas

Para cumplir con sus responsabilidades, estas son las tareas mds comunes que
realiza un ingeniero o ingeniera de pruebas:

pruebas del proyecto defectos

Diseno de casos de prueba detallados que abarcan aspectos como la funcio-
nalidad, rendimiento, sequridad y usabilidad del software. Esto implica tanto
pruebas manuales como la automatizacién de pruebas utilizando framewor-
ks y herramientas adecuadas.

Identificacion y gestidn de defectos: utiliza herramientas de seguimiento de

errores para documentar y priorizar problemas, colaborando estrechamen-

te con los desarrolladores para reproducir y resolver los defectos de manera
efectiva.

Participa en revisiones de cédigo y diseio para garantizar que se sigan las
mejores prdcticas de calidad desde las etapas iniciales del desarrollo.

Integracion de pruebas en los procesos de integracion y entrega continuas
(CI/CD).
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Conocimientos y habilidades esenciales

Conocimientos:

Estrategias de definiciéon de casos de
prueba

Lenguajes de programacioén de pruebas
automaticas

Habilidades:

Ejecucién de pruebas manuales

Ciclo de vida de
los defectos

Herramientas de
pruebas

Saber trabajar en un entorno agil es esencial, ya que debe adaptarse
rapidamente a los cambios y requerimientos del proyecto

Capacidad analitica y de resolucién de
problemas

Colaboraciones

Deberd estar en contacto con:

Equipo que p .
desarrolla el Lideres el equipo
de QA
programa

Analistas

Gerencia de QA .
funcionales
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1.7.4 Ingeniero/a de automatizacion

Este rol es muy similar al anterior, pero especifico para las pruebas automatizadas. Es un rol
fundamental en el campo del aseguramiento de calidad y desarrollo de software, especiali-
zado en disenar, desarrollar y mantener sistemas de pruebas automatizadas. Colabora estre-
chamente con equipos de desarrollo y QA para identificar oportunidades donde la automati-
zacién puede mejorar la eficiencia del proceso de pruebas. Utiliza herramientas y frameworks
para crear scripts automatizados que ejecutan pruebas de manera repetitiva y consistente.

La automatizacién de pruebas no solo mejora la eficiencia al liberar recursos humanos
para tareas mds estratégicas, sino que también incrementa la cobertura de pruebas

al ejecutar casos complejos y extensos de manera repetitiva y confiable. Esto asegura
que el software desarrollado cumpla con los estdndares de calidad requeridos y permi-
te a los equipos identificar y abordar problemas de manera mds efectiva.

Responsabilidades

Su responsabilidad es la automatizacion de pruebas dentro de un proyecto: este rol
no solo se limita a la creacién de scripts, sino que también se encarga de su manteni-
miento y ejecucion, asegurdndose de que las pruebas automatizadas estén integra-
das efectivamente en flujos de integracién continua y despliegue continuo CI/CD (por
sus siglas en inglés “Continuous integration/Continuous delivery or deployment”).

@ Tareas

Definicion de casos de prueba para Creacién y mantenimiento de pruebas
automatizacion automaticas

Incorporacién de estas a los flujos

CI/CD del proyecto Reporte y seguimiento de defectos

Revision de los resultados
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Conocimientos y habilidades esenciales

El Ingeniero de automatizacién requiere habilidades sélidas en programacion y
desarrollo de software, junto con experiencia en el disefo y ejecucion de pruebas
automatizadas. Debe estar familiarizado con multiples lenguajes de programacion
y tener un profundo conocimiento de herramientas especificas de automatizacién.

Conocimientos:

Programacion en diversos lenguajes de

N Disefio de pruebas automaticas
automatizacion de pruebas

Herramientas de apoyo a la

Ejecucién de pruebas automaticas o
automatizacion

Habilidades:
Capacidad de Resolucién de s .
P Automotivacion Comunicacion
analisis problemas

Adaptacion a entornos cambiantes

4S8 Colaboraciones

Deberd estar en contacto con:

Equipo que desarrolla Lideres el equipo
el programa de QA
Gerencia de QA Lideres el equipo de QA
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1.7.5 Analista de pruebas

Un Analista de pruebas, es un rol usado comidnmente para hacer énfasis en la nece-
sidad de realizar un buen andlisis de las funcionalidades del sistema sujeto a pruebas
para disenar y ejecutar correctamente los casos de prueba. Contar con una persona
especializada en andlisis de pruebas sin duda beneficia al equipo puesto que los casos
de prueba serdn mds exhaustivos, mds relevantes y completos.

Aunque existe una certificacién concreta de nivel Avanzado de ISTQB, no vamos a
profundizar en este rol porque mds alld de profundizar en el andlisis del Sistema y el
disefio metddico de las pruebas, sus responsabilidades, tareas, conocimientos y habili-
dades y las relaciones son iguales a los dos anteriores.

1.7.6 Consultor QA

Consultor QA es un rol esencial en el aseguramiento de calidad, que se enfoca en
mejorar los procesos y prdcticas de pruebas dentro de una organizacién que es cliente
de su empresa consultora. Mds alld de ejecutar pruebas, este rol implica capacitacion,
mentoria y asesoria para elevar los estdndares de calidad a lo largo del ciclo de de-
sarrollo de software. Puede actuar a nivel de Lider QA, QA Manager o Ingeniero/a QA,
dependiendo de las necesidades del cliente y el proyecto al que esté apoyando, pero
siempre con el objetivo extra de dar ejemplo y entrenamiento al equipo cliente para que
mejore en su drea de QA.

Responsabilidades

El consultor de QA desarrolla estrategias de pruebas alineadas con los objetivos
del negocio y evalua las prdcticas actuales de QA para proponer mejoras. Define e
implementa estdndares de calidad y mejores prdcticas, asegurando que los equipos
de desarrollo y QA usen las herramientas y metodologias mds efectivas. Fomentar
una cultura de calidad es otra responsabilidad clave. El Consultor QA trabaja para
asegurar que todos los miembros del equipo comprendan la importancia del QA 'y
facilita la comunicacion y colaboracion entre los equipos de desarrollo, QA y opera-
ciones. Promueve la calidad en todas las etapas del ciclo de desarrollo de software,
asegurando que el producto final sea de alta calidad y libre de defectos.
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Algunas de las tareas que suelen ocupar a un consultor QA de pruebas, dependiendo del
nivel de la colaboracidon con su cliente, son:

» Entrevistas con el cliente para obtener informacién de su funcionamiento.
» Redaccion de documentacion de evaluacion del estado actual.

» Propuestas de mejoras en el drea de QA y organizacional con el objetivo de mejorar la
calidad de los procesos y calidad del proyecto del cliente.

« Planificacién.
» Ejecucion de pruebas manuales y automdticas.
» Imparticion de tutoriales o seminarios al equipo del cliente.

» Reporte dirigido al cliente sobre los progresos, los resultados obtenidos y las necesidades
identificadas del proyecto.

« Colaboracién con otras dreas de consultoria.

{’@‘; Conocimientos y habilidades esenciales

Mds alld de los conocimientos especificos de QA, la consultoria requiere talento
para tratar con los diferentes contactos en la empresa cliente, podriamos resumir:

Conocimientos:

Pruebas de Planificacion de Analisis del estado de madurez de
calidad proyectos procesos y equipos
Herramientas, frameworks, técnicas, Areas de Modelos de ciclos de
procesos de calidad negocio vida de desarrollo
Habilidades:

Adaptacion a

Comunicacién Coordinacion Liderazgo Analisis .
cambios
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Colaboraciones

Una persona trabajando en consultoria QA debe colaborar con con diferen-
tes roles en la empresa cliente:

Equipo de desarrollo Responsable de proyecto

Direccion QA Analistas

Dentro de su propia empresa:

Miembros del equipo de consultoria Equipo de pruebas manuales

Equipo de pruebas no funcionales

Equipo de pruebas automaticas (rendimiento, seguridad..)
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1.8 Los beneficios de implementar QA Testing

Las pruebas en el desarrollo de productos digitales son fundamentales para asegurar la
calidad y el cumplimiento de requisitos funcionales del software, por lo que la incorporacién
de un enfoque efectivo es una inversién a largo plazo, nos brinda beneficios que contribuyen
al éxito del producto y la satisfaccion de los clientes.

Entre sus principales beneficios podemos mencionar:

@ Ahorro de tiempo y reduccion de costos.
Las pruebas de software permiten detectar y corregir errores en etapas tempranas
de SDLC, lo que evita que los defectos se propaguen y se conviertan en problemas
costosos de resolver mds adelante. Ademds, las pruebas ayudan a identificar los
errores asociados al disefo para mejorar su eficiencia, lo que también contribuye a
reducir los costos de desarrollo y mantenimiento.

@ Cumplimiento de requisitos.
Las pruebas de aceptacidn y funcionales garantizan que el desarrollo cumpla con
los requisitos del software y las expectativas del mercado.

@ Mejoras de usabilidad y experiencia del usuario.
Las pruebas funcionales y no funcionales, permiten que el software funcione co-
rrectamente en escenarios reales para asegurar que se ajuste a las necesidades de
los usuarios, por lo tanto, un aumento de la satisfaccién del cliente.

Mayor confiabilidad y mejora de la imagen de la empresa.
Al realizar pruebas exhaustivas, aumenta la confiabilidad y calidad del softwa-
re, lo que contribuye a satisfacer al cliente y a fortalecer una imagen positiva de
la empresa. Por el contrario, un software defectuoso puede dafar la reputacién
de la empresa y generar una imagen negativa, en consecuencia, la disminucion
de la cartera de clientes de la empresa.

Reduccion de riesgos y mejora de Ila calidad del software.
Las pruebas permiten identificar y corregir defectos que pueden afectar la seguri-
dad del software o la integridad de la informacidn, lo cual contribuye a proteger la
empresa y reducir riesgos asociados a un mal funcionamiento del software.
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2.1 El QA testing en el contexto SDLC

El SDLC es un proceso que juega un rol crucial en la produccién de software de alta calidad
y rentable en el menor tiempo posible. Es un proceso estructurado que separa cada aspecto
del desarrollo de software en diferentes fases. Estas fases son:

M = L

El QA en el SDLC se refiere a las prdcticas de aseguramiento de calidad en las distintas

fases de éste, para asegurar que el producto final cumple los estdndares de calidad y reque-
rimientos predefinidos. ;Cédmo interviene en las distintas fases?

Andlisis

El equipo de QA comienza a revisar y validar los requerimientos del proyecto, ase-
gurando que los mismo sean claros, completos y que estén alineados con los objeti-
vos del proyecto. En esta etapa pueden empezar a definirse las pruebas de acepta-
cidn que se realizardn para validar que se han satisfecho todos los requerimientos.

DiseAho

Los equipos de QA participan en esta fase para asegurar que la arquitectura del sis-
tema y el diseno son factibles, escalables y alineados con los objetivos de calidad.

Desarrollo

Al trabajar junto a los desarrolladores, el equipo de QA puede realizar revisiones
de cédigo para verificar que se aplican los estdndares, lanzar pruebas unitarias o
ayudar en su disefo. Monitorizar y revisar continuamente el desarrollo ayuda a la
deteccion temprana y solucién de errores.
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@ Pruebas

Los equipos de QA ejecutan pruebas funcionales para verificar que el software cum-
ple con los requerimientos funcionales especificados; pruebas no funcionales para
verificar que la velocidad, seguridad y otros requisitos no funcionales se cumplan;
pruebas de integracién para asegurar que las distintas piezas y componentes del
software funcionan juntas correctamente; pruebas de regresion para verificar que los
nuevos cambios no introduzcan nuevos errores; y pruebas de aceptacién de usuario
para verificar que el software cumple con sus necesidades y expectativas. Adicional-
mente hacen el seguimiento y documentacion de las incidencias detectadas.

@ Despliegue

El equipo de QA verifica que el software se ha desplegado correctamente, y se rea-
lizan pruebas en el entorno de produccién para comprobar que todo funciona como
es debido.

% Mantenimiento

Los equipos de QA asisten para verificar que las correcciones de errores o las mejo-
ras en las funcionalidades han sido exitosas. A menudo colaboran en la replicacién
de los errores encontrados por los usuarios en un entorno de pruebas para que el
equipo de desarrollo pueda corregirlos. A través del andlisis de estos errores, reciben
informacidn que les permite mejorar su libreria y priorizacién de pruebas. Por otra
parte, con herramientas de monitoreo, controlan la performance general del sistema
y ayudan en la mejora continua tanto del software como del proceso de desarrollo.

2.2 Pruebas en las distintas metodologias de desarrollo
de software

El mundo del desarrollo software ha evolucionado en la historia y se han definido distintas
metodologias, cada una tiene su propio enfoque y ventajas, dependiendo de cémo responde
a las necesidades especificas del proyecto.

Modelo en cascada

El modelo en cascada tiene un enfoque tradicional del desarrollo de software. Se basa en un
proceso lineal donde cada fase del desarrollo debe completarse antes de que la siguiente
pueda comenzar. Este método es conocido por su estructura clara y fdcil de gestionar, pero
también ha sido criticado por su rigidez y falta de flexibilidad.
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@ Etapas del modelo en cascada

» Requisitos: Recopilacion y documentacién detallada de todos los requisitos del

proyecto.

« Diseno del sistema: Creacidn de la arquitectura del sistema y disefio de compo-

nentes.

« Implementacion: Desarrollo del cédigo basado en el disefio.

« Pruebas: Verificacién y validacién del software a través de pruebas unitarias, de

integracion, de sistema y de aceptacion.

« Despliegue: Instalacién y puesta en marcha del sistema en el entorno de produc-

cion.

« Mantenimiento: Correccidn de errores y actualizaciones post-despliegue.

Ventajas

e Claridad y estructura bien definidas.
» Documentaciéon exhaustiva.

» Fdcil gestién y control del proyecto.

Desventajas
Rigidez y poca flexibilidad para
cambios en los requisitos.

Deteccidn tardia de errores, lo que
puede ser costoso de corregir.

Retroalimentacidn de usuarios fina-
les solo al final del ciclo.

Modelo agil

El modelo dgil se centra en la entrega rdpida y continua de pequenas partes funcionales del

software. Es un enfoque iterativo e incremental que fomenta la colaboracién y la adaptabi-

lidad. En lugar de sequir un proceso lineal como en la metodologia en cascada, el desarrollo

dgil se basa en ciclos cortos de trabajo llamados “sprints” o iteraciones, donde se desarro-

llan y prueban pequenos incrementos de funcionalidad.
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@ Principios del modelo agil

 Iteraciones cortas y frecuentes: Desarrollo en ciclos cortos llamados sprints.

« Colaboracion continua: Comunicacidn constante entre desarrolladores, testers y
participantes.

« Adaptabilidad: Es la capacidad del producto software de ser adaptado a dife-
rentes entornos sin la aplicacién de acciones o medios distintos de los aportados
para este propdsito por el software considerado. [ISO 9126]

« Pruebas continuas: Integracién de pruebas en cada iteracién del desarrollo.

‘ Métodos comunes

Scrum: Scrum es un proceso en el que se aplican de manera regular un conjunto de
PRINCIPIOS, PRACTICAS y VALORES para trabajar colaborativamente, en equipo, y
obtener el mejor resultado posible de un proyecto.

En Scrum se entrega de forma iterativa en sprints o iteraciones incrementos o anadidos
de funcionalidad.

* Roles: Scrum Master, Desarrollo y Product Owner.

» Artefactos: Product Backlog (lista de requisitos del producto), Sprint Backlog (lista
de requisitos del sprint) y el Incremento.

« Eventos: Sprint Planning (plan de la iteracién), Dailys (reuniones diarias), Sprint Re-
view (revision de la iteracidn) y Sprint Restrospective (retrospectiva de la iteracion).

Kanban: El equipo Kanban deriva de los sistemas de produccion Lean utilizados en Toyota.
“Kanban” es una palabra japonesa que significa tabldn de anuncios. En Kanban se definen
etapas por la que cada divisién del proyecto entregable o tarea debe avanzar hasta ser com-
pletada y pone limites en el numero de tareas en cada fase (WIP) para hacer mds visibles los
problemas y reducir los costes y las pérdidas asociados con cambios durante el desarrollo.
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Programacion extrema (por sus siglas XP, Extreme Programming): Mientras
que el método Scrum, en el nivel de direccidén del proyecto, se centra en priorizar el
trabajo y obtener feedback, XP se centra en las buenas prdcticas del desarrollo de sof-
tware. Los valores principales de esta metodologia son la simplicidad, comunicacién,
feedback, valor y respeto, y éstos se manifiestan en las prdcticas llevadas a cabo en el
ciclo de vida del proyecto XP:

ENTREGAS PEQUENAS - PRUEBAS DE CLIENTE -PROPIEDAD COLECTIVA DEL CO-
DIGO - ESTANDARES DE CODIGO - RITMO SOSTENIBLE - INTEGRACION CONTINUA
- DESARROLLO GUIADO POR LOS TESTS - REFACTORIZACION - DISENO SENCILLO -
PROGRAMACION EN PAREJAS.

4 N )
Ventajas Desventagjas
» Adaptabilidad y flexibilidad para ’ R.elqu_|ere u.no gestiony colabora-
. cion intensivas.
cambios.
» Mejora continua y retroalimentacion © U |mpleme|.'1ta.c:|01.'1 en equipos
répida grandes o distribuidos puede resul-
' tar compleja.
« Entrega frecuente de incrementos . L )
. » Necesita una disciplina estricta
funcionales. .
para mantener la calidad.
. J J

Desarrollo orientado a pruebas (TDD)

El desarrollo orientado a pruebas (TDD, por sus siglas en inglés: Test-Driven Development),
es una metodologia de desarrollo de software en la cual las pruebas unitarias se escriben
antes de la creacién del cédigo. Este enfoque asegura que cada componente del software
sea probado de manera exhaustiva desde el principio y que cualquier modificacién en el
codigo sea validada por estas pruebas.
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@ Etapas del ciclo TDD

El proceso del TDD consiste en iteraciones sobre un ciclo de tres etapas:
Red-Green-Refactor (rojo-verde-refactorizar). En cada ciclo se trabaja en una nue-
va hipdtesis sobre el comportamiento esperado del sistema.

Escribir
un test

que falla

TDD

Hacer

Refactorizar gue el test

pase

Veamos en qué consiste cada etapa del ciclo TDD:

Red: Se escribe una prueba automatizada para una nueva funcionalidad que falla inicial-
mente, ya que la funcionalidad adn no se ha implementado. El paso garantiza que la prueba
es vdlida, falla porque el comportamiento deseado no estd implementado, y necesita nue-
vas funciones para pasar.

Green: Se escribe el cédigo minimo necesario para que la prueba pase. En esta etapa del
ciclo se trata de escribir el cddigo necesario para que la prueba pase cuanto antes, sin dete-
nerse en detalles de calidad de este.

Refactor: Una vez superado la prueba, el cédigo se ajusta para mejorar su estructura y cali-
dad, mientras las pruebas siguen funcionando. Esto incluye eliminar redundancias y mejorar
la legibilidad.
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’ Beneficios del TDD

TDD es una metodologia poderosa para crear software de alta calidad de una
manera iterativa y sistemdtica. Aplicar TDD en tus proyectos asegura una serie de
beneficios entre los que se encuentran:

Mejora la calidad del cédigo: Al escribir pruebas antes de codificar, se asegura
que el cédigo cumple con los requisitos especificados desde el principio.

Fomenta un desarrollo dgil: Aunque inicialmente el TDD puede parecer que
ralentiza el proceso de desarrollo, a largo plazo lo hace mds eficiente al reducir el
tiempo dedicado a depurar y corregir errores.

Facilita el mantenimiento: El cédigo es mds modular y mantenible gracias a las
pruebas automatizadas, que funcionan como red de seguridad.

Deteccion temprana de errores: Los errores se detectan mds rdpidamente por-
que las pruebas se ejecutan frecuentemente durante el desarrollo.

Fomenta el diseno de codigo limpio: La necesidad de que el cddigo pase las
pruebas incentivas a los desarrolladores a escribir cddigo mds limpio y mejor
estructurado.

@ Desafios del TDD

TDD plantea varios desafios que las organizaciones y los equipos de desarrollo
deben superar para aprovechar plenamente su potencial. Entre estos desafios se
incluyen:

Curva de aprendizaje: Los desarrolladores pueden necesitar tiempo para adap-
tarse a escribir pruebas antes del cddigo.

Disciplina y tiempo: Requiere una disciplina constante para escribir y mantener
las pruebas, lo cual puede ser visto como un aumento en el tiempo de desarrollo
inicial.

Cobertura de pruebas: No todas las funcionalidades o casos de uso pueden ser
cubiertos fdcilmente por pruebas unitarias.

Mantenimiento de las pruebas: A medida que el proyecto crece, también lo hace
el conjunto de pruebas. Mantener las pruebas actualizadas con cambios en el
cddigo y nuevos requisitos puede convertirse en una tarea desafiante si no se
cuenta con los roles necesarios.

Cambio cultural: TDD no es solo una técnica de desarrollo; es una filosofia que
requiere un cambio cultural dentro del equipo de desarrollo. Adoptar TDD significa
cambiar la mentalidad de “escribir cddigo primero” a “escribir test primero”.
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5

Mejores prdcticas de TDD

Una vez considerados sus beneficios y retos si queremos empezar a aplicarlo, surge
la pregunta: ;por donde empezar? A continuacion, explicamos algunas de las prdc-
ticas de TDD que mds pueden ayudarle.

» Pruebas pequenas y focalizadas: Cada prueba debe centrarse en un Unico
aspecto o funcionalidad. Esto hace que las pruebas sean mds fdciles de escribir,
entender y mantener.

» Pruebas claras y concisas: Las pruebas deben ser claras y legibles, actuando
como documentacién viva del sistema. Ademds, tienen que dejar claro el objetivo
y el uso de las unidades de cddigo para facilitar la comprensién y el manteni-
miento a largo plazo.

» Denominacion de las pruebas: Los nombres de las pruebas deben ser descripti-
vos y reflejar lo que estdn probando, para facilitar al resto del equipo el entendi-
miento del propdsito de la prueba y el aspecto del cédigo que se estd revisando.

» Refactorizacion constante: Refactoriza el cédigo regularmente para mejorar su
diseno y eliminar duplicaciones, con esto se simplifica el cddigo sin comprometer
la funcionalidad.

» Automatizacion de pruebas: Las pruebas deben ejecutarse tan a menudo como
sea posible, idealmente de forma automdtica mediante la integracién continua,
para proporcionar retroalimentacién rdpida sobre los cambios en el cédigo.

e Pruebas independientes: No deben depender unas de otras. Esto asegura que
pueden ejecutarse en cualquier orden y que el fallo de una prueba no afecta a
los demds. Por ello, es conveniente ejecutar todas las pruebas cuando se aiade
un comportamiento nuevo (en la fase Green) porque pasar la Ultima prueba no
significa que no exista un error en otra parte. Asi nos aseguramos de que no se
ha introducido ningun error de regresion.

« Sencillez: Las pruebas deben ser simples y evitar contener ldgica condicional o
bucles, ya que esto puede introducir errores en las propias pruebas y hacerlos
mds dificiles de comprender y mantener.

» Disciplina: Para que el proceso se mantenga efectivo, el equipo debe ser consecuen-
te y seguir siempre los tres pasos del ciclo TDD (Red, Green, Refactor), sin caer en la
tentacion de escribir cédigo sin una prueba fallida.

e Programacion en parejas (Pair programming): Implementar TDD en parejas te
ayuda a obtener feedback inmediato sobre las pruebas y su comportamiento.
Al aplicar pair programming mejorards tus capacidades gracias al intercambio
positivo y constructivo de ideas.
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Desarrollo orientado al comportamiento (BDD)

En la Ingenieria de Software, behavior-driven development o desarrollo guiado por el com-
portamiento, por sus siglas en inglés BDD es un proceso de desarrollo de software que
surgié a partir del desarrollo guiado por pruebas. BDD es una técnica de desarrollo dgil de
software que podriamos entender como una extensién de TDD, que abarca mds fases del
ciclo de desarrollo e involucra a mds roles porque que, en BDD, los casos de prueba se escri-
ben en un lenguaje natural que incluso los no programadores pueden leer.

BDD implica la creacién de un caso de pruebas basado en una especificacién o requerimien-
to, que debe estar centrada en el usuario y el sistema. Después se hace la implementacion
en cédigo de la forma mds rdpida posible para hacer que esos casos de prueba pasen y por
ultimo se realiza la refactorizacion para eliminar duplicados. Este ciclo se repite hasta que el
sistema funcione como se espera.

Fue creado por el ingeniero Dan North en el ano 2006, se ha comentado en varias ocasiones
que deberia llamarse Desarrollo guiado por Funcionalidad, porque se orienta a las funciona-
lidades o caracteristicas deseadas en el sistema. Lo disefid basdndose en TDD para corregir
algunas de sus deficiencias, principalmente que usando solo TDD un software puede pasar
correctamente todas las pruebas escritas y, aun asi, no conseguir la funcionalidad deseada.
En TDD, un sistema que pase todas las pruebas no cumple necesariamente las expectativas
del cliente. Antes de instaurar BDD en un equipo o proyecto, se deben tomar algunas me-
didas, que cambiardn el foco de todo el desarrollo, ahora lo mds importante es el punto de
vista del usuario:

« Aprender un lenguaje comun, DSL (Somain System Languaje o Lenguaje del dominio del
sistema). Todos los participantes en el proyecto deben conocer su nomenclatura y sus
reglas.

» Uso de historias de usuario: los requerimientos deben ser escritos en forma de historias de
usuario, para que sea mds fdcil extraer los casos de pruebas desde el inicio.
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Una historia de usuario, comunmente se formula de esta manera:

Como [perfil], quiero [una caracteristica = accidn,
objetivo del software], para lograr [resultado].

Historia de Usuario:

Como comprador, quiero poder afadir articulos a mi cesta de la compra,
para poder comprar.

Divisién de la historia de usuario en caracteristicas y escenarios. Partiendo de una historia
de usuario se extraen distintos comportamientos del sistema segun las acciones o los datos
de entrada:

Escenario inicial Accidn Resultado esperado

B Anadir el producto La cesta debe contener un articulo y
Cesta vacia .
“El Quijote” el total debe ser de 45 euros.

Cesta con un producto L. ,

B Eliminar el articulo ;

(“El Quijote”) que Cesta vacia. Total de 0.
de la cesta.

cuesta 45 euros.

Cesta todavia con tres articulos.
Cesta con 3 unidades del Anadir otra unidad Se muestra un mensaje diciendo que los clientes
mismo producto. del mismo producto. no pueden comprar mds de tres articulos del
mismo producto.
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El procedimiento de BDD nos recuerda mucho al de TDD, pero estamos a un nivel mds alto,
de diseno de la funcionalidad de aplicacién y programacién a mds alto nivel.

Describir un
comportamiento

Ejecutar test
y OK

Escribir Ejecutar test
codigo y fallo

Describir un comportamiento: Como hemos visto anteriormente, tras analizar la
historia de usuario o requisito, el equipo trabaja en conjunto para describir compor-
tamientos deseados en el sistema. La especificaciéon es mds clara en forma de tablas
como vimos en el ejemplo anterior: se trata de conseguir un consenso en cuanto a
como debe responder el sistema en cada situacién. En esta descripcién deben partici-
par representantes de las dreas de negocio, desarrollo y calidad.

39



° L] 7 .
Izertls Guia QA | QA Testing en el contexto SDLC

Escribir un test: en esta fase, se escriben los casos de prueba orientados a negocio, a
diferencia de TDD no son tests unitarios o de clases, son pruebas funcionales a nivel de
usuario, orientadas a comprobar el correcto funcionamiento de uno de los comporta-
mientos definidos en la fase anterior. Preferentemente, estos tests deben ser automati-
zados, aunque no es indispensable.

Ejecutar test y fallo: se realizan las pruebas anteriormente definidas sobre el sistema
existente, antes de realizar ningun cambio o adaptacién. Lédgicamente, estas pruebas
dardn un resultado de fallo.

Escribir codigo: ahora que el objetivo estd claro, se escribe (o modifica) el minimo cé-
digo necesario para que se cumplan las condiciones de satisfaccidn y el test pase. En
esta fase se puede utilizar TDD, es decir, hacer pequenas iteraciones de red-green-re-
factor para las clases o médulos hasta tener desarrollada la funcionalidad completa.

Ejecutar test y OK: tras el desarrollo, si realizamos el mismo test, debe completarse
correctamente.

Al finalizar el ciclo, vuelve a comenzar, se va iterando hasta tener el sistema funcionando
completamente.

Ventajas de BDD
» Se centra en los objetivos empresariales y las necesidades del cliente.

« Establece pautas para las reuniones de revisidn del disefio y andlisis en equipo:
las hace mds eficaces y productivas.

» Facilita poder definir los criterios de aceptacion antes de comenzar el desarrollo.
« Evitar el esfuerzo en caracteristicas que no contribuyen a los objetivos de negocio.

« Evitar interpretaciones erréneas que lleven a rehacer el trabajo mds adelante.
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« Lenguaje omnipresente. Un lengudje especifico del dominio que se utiliza en
todas partes en el software.

» Las especificaciones pueden ser entendidas sin problemas por todas las perso-
nas que participan en el proyecto, aunque no sean expertas en programacion.

» Las especificaciones de las pruebas pueden ser ejecutadas tal cual.

» Pruebas de aceptacion automatizadas que proporcionan una retroalimentacion

rdpida.

» Especificaciones vivas que nunca se desactualizan.

« Documentacién técnica y de usuario final generada automdticamente.

@ Diferencias entre TDD Y BDD

TDD BDD
Técnica de desarrollo )

@ Definicion centrada en las ggg\t\r’zlg la calidad del
caracteristicas. '

o Desarrolladores.
@ Participantes Desarrolladores. Clientes.
QAs.
@) renguae esammoll do 1 corctoriaica  Gnerkn
usado (inglés simple).

o el mismo (java, Python...).

Focalizado en

Test Unitarios.

Entender los requisitos.

Herramientas

P

Xunit, Junit, Nunit...

Cucumber, Jbehave,
Spec Flow, BeanSpeac,
Concordian...

TDD es una metodologia en la que las pruebas guian el desarrollo, de forma que primero se
escribe la prueba unitaria que debe fallar y después se escribe el cédigo fuente para que la

prueba sea exitosa.

Mediante el uso de TDD, los desarrolladores pretenden crear un cédigo limpio y sencillo,
compuesto por médulos poco acoplados, lo que conduce a una mayor capacidad de mante-
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nimiento. Por ello, TDD es una forma de trabajar que involucra directamente a los desarrolla-
dores, pues son estos profesionales los encargados de realizar las pruebas unitarias. Como
se ha visto, las pruebas unitarias pueden llevar al problema de implementar correctamente
las caracteristicas equivocadas.

BDD no estd centrado en el desarrollador, sino que fomenta la colaboracion entre los desa-
rrolladores y otros miembros del equipo, incluso los que no tienen conocimientos de codifi-
cacion. Se puede y se debe utilizar TDD y BDD juntos. Al inicio de cada iteracién, se pueden
crear las pruebas automdticas de aceptacién basdndose en la informacién que proporciona
el experto en el dominio.

Durante el proceso de desarrollo del cédigo que implementa las nuevas funcionalidades, se
utiliza TDD para escribir el cédigo, definiendo tests automdticos para cada clase antes de
implementarla. TDD encaja aqui perfectamente dentro de la etapa de desarrollo de BDD.

BDD se concentra en la creacidon de un entendimiento comun de la funcionalidad a desarro-
llar mientras que el TDD se centra en la cobertura de pruebas unitarias de todo el cédigo.

Modelo iterativo

El modelo iterativo es un enfoque de desarrollo en ciclos repetidos, donde se construyen y
mejoran versiones del producto en cada iteracién. Cada ciclo incluye planificacién, disefo, de-
sarrollo, pruebas y revisién, a diferencia de las metodologias dgiles, cada iteracion o ciclo estd
estructurado en esas fases consecutivas como si fuera un pequeno proyecto en cascada.

Este modelo es util para proyectos donde los requisitos pueden evolucionar con el tiempo y
es necesario adaptar el software.

Etapas en cada ciclo del modelo iterativo
« Planificacion: Identificacion de requisitos y objetivos para la iteracion.
» Diseno: Creacion de un diseno preliminar para la funcionalidad a desarrollar.
» Desarrollo: Codificacién y construccién de la funcionalidad.
» Pruebas: Ejecucidn de pruebas exhaustivas para asegurar la calidad.

» Revision y Retroalimentacion: Evaluacién de los resultados y planificacién de
mejoras para la siguiente iteracion.
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N R
Ventajas Desventajas
 Flexibilidad para incorporar cam- : Ge,st_|on mos CO.mp|eJ(] debido a
: . multiples iteraciones.
bios en los requisitos.
e, ., » Necesidad de una colaboracion
« |dentificacidon y correccion tempra- _
activa y constante.
na de errores.
» Mejora gradual y continua del pro- : P03|'ble sobrecarga de pruebas
continuas.
ducto.
J J

Enfoque DevOps

DevOps es una combinacién de “Development” (Desarrollo) y “Operations” (Operaciones)
que busca eliminar las barreras entre los equipos de desarrollo de software y los equipos de
operaciones. DevOps fomenta una cultura de colaboraciéon y comunicacidn continua, con un

fuerte enfoque en la automatizacion y la entrega continua.

@ Principios del enfoque DevOps

Colaboracion y Comunicacion: Fomento de una cultura de trabajo conjunto entre
desarrolladores, testers y operadores.

Automatizacion: Automatizacién de compilaciones, pruebas, despliegues y moni-
toreo.

Integracidn Continua (o Cl del inglés Continuos Integration): Integracidn fre-
cuente del cédigo en un repositorio compartido con pruebas automdticas.

Entrega o Despliegues Continua (CD por sus siglas en inglés, Continuous De-
livery): Automatizacién del proceso de despliegue para lanzamientos rdpidos y
seguros.

Monitoreo Continuo: Supervisidon constante del software en produccién para de-
tectar y resolver problemas rdpidamente.
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@ Prueba continua

La prueba continua es un componente esencial de DevOps, asegurando que las
pruebas se ejecuten de manera automdtica y continua en todo el ciclo de vida del
desarrollo. Esto garantiza que los errores se detecten y se corrijan lo antes posible.

4 N\ [ )
Ventajas Desafios
» Entrega rdpida y frecuente de nue- « Complejidad de implementacién y
vas funcionalidades. mantenimiento de la infraestructu-
: . . ra de DevOps.
» Mejora continua de la calidad del P
software. » Necesidad de un cambio cultural
. . : ara adoptar prdcticas DevOps.
» Reduccion de riesgos mediante de- P prarp P
teccion temprana de errores. * Requiere herramientas especiali-
) ., ) zadas y competencias en automa-
» Mejor colaboracién entre equipos .
. tizacion.
de desarrollo y operaciones.
N V2N J

2.3 Niveles de prueba

Las pruebas de software son fundamentales para el desarrollo de cualquier producto de
digital, permite asegurar que el software cumpla con los requisitos y estdndares de calidad.

De acuerdo con ISTQB se definen 4 niveles de pruebas que abordan diferentes aspectos del
software, estos son:

Pruebas de Pruebas de Pruebas de Prueba de

Componentes Integracion Sistema Aceptacion
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1. Pruebas de Componentes

En este nivel, las pruebas se enfocan en evaluar los componentes individuales del sof-
tware, como funciones, médulos y objetos. El propdsito es asegurar que cada compo-
nente cumpla con los requisitos y funcione segun lo previsto, estas pruebas se pueden
realizar de forma manual o automatizada.

2. Pruebas de Integracion

Son pruebas orientadas a evaluar la interaccidn entre los diferentes componentes del
software. El propdsito es asegurar que los componentes individuales funcionen juntos
correctamente. Se pueden realizar pruebas manuales o automatizadas de cada com-
ponente o funcionalidad en un contexto integrado del sistema.

3. Pruebas del Sistema

Se centran en evaluar el sistema completo, incluyendo la interaccién entre los com-
ponentes y la funcionalidad general del software. El propdsito es asegurar que el
software cumpla con los requisitos funcionales y no funcionales. Se pueden realizar
pruebas manuales o automatizadas para evaluar el rendimiento, la seguridad y usa-
bilidad del sistema.

4. Pruebas de Aceptacion

En este nivel, se evalian aspectos del software con relacién a los requisitos del negocio
y el usuario final. Su propdsito es asegurar que el software cumpla con los requisitos del
negocio y expectativas del cliente. Se pueden realizar pruebas manuales o automatiza-
das para evaluar los aspectos funcionales del software en el contexto del negocio.

- J

2.4 Tipos de pruebas

Pruebas funcionales

Las pruebas funcionales se centran en verificar que el software cumpla con los requisitos funcio-
nales especificados y proporcionan una experiencia de usuario éptima, con su implementacién

identificamos defectos en etapas tempranas del desarrollo (antes de que el software llegue al
usuario final), por lo que contribuye a aumentar la calidad del desarrollo.
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Desde esta perspectiva, se pueden derivar varios tipos de pruebas funcionales, entre las
mds comunes podemos mencionar:

» Pruebas de Interfaz de Usuario (Ul): Verifican que las interfaces de usuario funcionen
correctamente segun lo previsto. Evaluan la facilidad de uso y la funcionalidad de las in-
terfaces grdficas.

« Pruebas de integracion: Aseguran que los diferentes mddulos o servicios del software in-
teractlen correctamente entre si. Se pueden realizar tanto a nivel de mdédulos individuales
como a nivel de sistema completo.

» Pruebas de regresion: Se realizan para asegurarse de que las modificaciones o actualiza-
ciones no han afectado las funcionalidades existentes. Es crucial cuando se liberan nue-
vas versiones del software.

» Pruebas de sistema: Evaldan el sistema completo para verificar que cumple con los re-
quisitos especificados. Incluyen la validacién del flujo de trabajo completo del software, de
principio a fin.

« Pruebas de aceptacion: Aseguran que el sistema cumpla con las expectativas del clien-
te o del usuario final. Pueden ser pruebas de aceptacion del usuario (UAT) o pruebas de
aceptacion operativa (OAT).

» Pruebas de exploracion: Los testers exploran el sistema sin casos de prueba predefini-
dos, en busca de fallos o defectos inesperados. Utiles para descubrir problemas en dreas
gue no estdn completamente especificadas.

« Pruebas de localizaciéon y globalizacion: Aseguran que el software sea funcional en dife-
rentes idiomas, zonas horarias, y configuraciones regionales. Incluyen pruebas de adapta-
cién a los diferentes entornos culturales y normativas legales.

» Pruebas de accesibilidad: Verifican que el software sea accesible para usuarios con dis-
capacidades, cumpliendo con las normativas y directrices, como las WCAG (Web Content
Accessibility Guidelines).

* Pruebas de compatibilidad: Se enfocan en verificar que el software funcione correcta-
mente en diferentes dispositivos, navegadores, sistemas operativos, y configuraciones de
hardware.
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Pruebas no funcionales

Son aquellas que se encargan de verificar aspectos no funcionales ni relacionados con la
|6dgica de negocio. Se enfocan en validar la forma en que el sistema funciona, y nos permi-
ten conocer que riesgos corre el mismo en cuanto a desempeno y rendimiento en entornos
productivos, ya que se centran en aspectos tales como:

Rendimiento Escalabilidad Seguridad Usabilidad Confiabilidad

Estas pruebas nos permiten entender cdmo se comportard el sistema una vez puesto en
produccion, conocer cudntos usuarios simultdneos o concurrentes soporta el sistema, cuan-
tas solicitudes es capaz de atender, los recursos minimos necesarios para una correcta
operacion, la reaccién ante fallos de hardware, comportamiento ante el procesamiento de
grandes volumenes de datos, cémo reaccionard a la sobrecarga o entradas erréneas de
datos no esperados, etc.

Entre los tipos de pruebas no funcionales mds comunes, podemos mencionar:

« Pruebas de carga: Evalia el comportamiento del sistema tanto en condiciones normales
como con cargas pesadas. Sirve para determinar cuanta carga puede soportar el sistema
sin verse afectado negativamente.

* Pruebas de rendimiento: Comprueban la velocidad de respuesta y estabilidad del siste-
ma en su conjunto y por separado. Suelen comprobar los tiempos de respuesta, posibles
cuellos de botella y puntos de fallo, entre otras cosas. Ayudan a garantizar la estabilidad,
fiabilidad, velocidad y calidad del sistema.

« Pruebas de estrés: Son pruebas de carga que se realizan con demandas mayores a la
capacidad del sistema, para intentar determinar la estabilidad de este, la disponibilidad, el
manejo de errores, etc.

* Pruebas de seguridad: Se utilizan para verificar si un sistema seguro o no, si puede ser
vulnerado, si se controla el acceso mediante cuentas de usuario, si se pueden vulnerar
estos accesos, entre otras cosas.

» Pruebas de escalabilidad: Comprueban hasta qué punto el sistema puede ampliar o “es-
calar” su capacidad de procesamiento para satisfacer una demanda creciente.

» Pruebas de recuperacion: Verifican que tan rdpido y bien se recupera el sistema luego de
un fallo.

¢ Pruebas de volumen: Verifican el correcto funcionamiento del sistema ante ciertos volu-
menes de datos.
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3.1 Técnica de diseino de pruebas
basada en la experiencia

Introduccién a las pruebas basadas en la experiencia

Las técnicas de prueba basadas en la experiencia son un conjunto de técnicas que se basan
en el conocimiento, la intuicidn y la experiencia previa del tester para identificar problemas
potenciales en el software. Estas técnicas son menos estructuradas que las pruebas forma-
les, y a menudo se utilizan en conjunciéon con otros enfoques de prueba.

Se caracterizan por ser pruebas con bastante flexibilidad de ejecucién, ya que permiten un
enfoque dindmico y adaptable a medida que el tester aprende mds sobre el sistema bajo
prueba. Ademds, son pruebas rdpidas de implementar, debido a que no requieren una ex-
tensa preparacion o documentacion previa, puesto que se base en el conocimiento previo y
la experiencia del tester con el sistema o sistemas similares.

La problemdtica que pueden presentar este tipo de pruebas, son que los resultados pueden
variar significativamente entre diferentes testers, al tener cierta subjetividad, ademds es
dificil asegurar que todas las dreas del sistema se hayan probado adecuadamente. Por la
naturaleza ad hoc de estas pruebas puede resultar en una documentacién menos completa
y replicable que en otro tipo de pruebas. Lo que hace que se requieran testers con bastante
experiencia y un conocimiento profundo para que estas se consideren efectivas.
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Tipos de pruebas basadas en la experiencia

1. Prediccion de errores

La prediccion de errores implica que el tester utilice su experiencia para predecir y
probar los defectos mds probables en el sistema. Esta técnica puede ser muy efectiva
para encontrar defectos comunes o recurrentes, basdndose en el conocimiento del
tester sobre errores tipicos en sistemas similares. Sin embargo, la efectividad de esta
técnica depende en gran medida de la habilidad y experiencia del tester, lo que puede
limitar su aplicabilidad en algunos contextos.

2. Pruebas exploratorias de forma simultanea

En las pruebas exploratorias, el tester explora el sistema de manera libre, disenando

y ejecutando pruebas en tiempo real basdndose en su intuicidon y experiencia. Este
enfoque permite descubrir defectos imprevistos y ajustar el enfoque en funcién de los
hallazgos durante la exploracién. Sin embargo, puede ser dificil asegurar una cobertu-
ra completa del sistema debido a la naturaleza ad hoc de estas pruebas.

3. Pruebas ad-hoc

Las pruebas ad-hoc son una técnica de pruebas sin especificacion previa y sin pla-
nificacion, se pueden ejecutar en cualquier momento del ciclo de vida del software,
suelen orientarse a dreas criticas y sensibles del sistema que se estd probando. Estas
pruebas pueden ser Utiles en situaciones en las que se requiere un rdpido descubri-
miento de errores, cuando se necesita obtener una retroalimentacién inmediata del
software o cuando se quiere explorar un nuevo conjunto de caracteristicas que aun no
han sido incluidas en el plan de pruebas formal.

4. Pruebas de ataque

Las pruebas de ataque consisten en que el tester intente quebrantar la seguridad
sistema de manera intencionada, utilizando métodos similares a los que un atacante
malintencionado podria usar. Este enfoque es util para identificar vulnerabilidades y
defectos de seguridad, asegurando que el sistema es robusto ante posibles ataques.
Sin embargo, requiere un conocimiento profundo de técnicas de hacking y seguridad,
lo que puede limitar su aplicacidn a testers con experiencia especifica en este dmbito.
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Estrategias para implementar pruebas basadas en la experiencia

1 Integracion con otras técnicas de prueba

Trata de complementar las pruebas basadas en la experiencia con técnicas
mds estructuradas, para asegurar una cobertura completa.

Beneficios:

Combinar enfoques permite una cobertura mds exhaustiva del sistema, apro-
vechando la flexibilidad y adaptabilidad de las pruebas exploratorias junto
con la precisiéon de las pruebas estructuradas.

Z Documentacion y registro

Aunque las pruebas basadas en la experiencia son menos formales, es crucial
documentar los hallazgos y las rutas de prueba exploradas para asegurar la
reproducibilidad y facilitar la comunicacion de los hallazgos.

Para ello, se utilizan herramientas de gestién de pruebas como TestRail o

Jira (X-Ray o Zephyr) para registrar las actividades de prueba y los hallazgos
(Bugs). Durante las pruebas, capturar notas detalladas, capturas de pantalla y
grabaciones de video cuando sea posible y con ello se generan informes deta-
llados que describen los pasos seguidos, las condiciones probadas y los resul-
tados observados.

Beneficios:

La documentacidn clara y precisa permite la reproducibilidad de las pruebas
y facilita la comunicacion de los hallazgos al equipo de desarrollo, mejorando
la calidad general del proceso de pruebas.
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Sesiones informativas y retroalimentacion

Realizar sesiones informativas después de las pruebas para discutir los hallaz-
gos, compartir conocimientos y ajustar las estrategias de prueba futuras.

Es importante programar reuniones regulares para revisar los resultados de
las pruebas exploratorias donde discutir los defectos encontrados, las dreas de
éxito y las posibles mejoras en el enfoque de pruebas y con ello tomar medi-
das basadas en la retroalimentacién para ajustar y mejorar las estrategias de
prueba.

Beneficios:

Fomenta la colaboracidon y el aprendizaje continuo dentro del equipo, mejo-
rando la calidad general de las pruebas y asegurando que los hallazgos se
integren efectivamente en el proceso de desarrollo.

Uso de herramientas de apoyo

Utilizar herramientas para capturar y gestionar la informacién durante las
pruebas exploratorias.

Deben ser herramientas tales como TestRail para pruebas exploratorias, SBTM
(Gestion de pruebas basadas en sesiones, por sus siglas en inglés “Session
Based Test Management”) para gestionar sesiones de prueba o herramientas
de captura de pantalla y grabacidon de video. Integrar estas herramientas en el
flujo de trabajo de pruebas fomenta capturar y organizar informacién de ma-
nera estructurada.

Beneficios:

Mejora la eficiencia y precisidn del proceso de pruebas, asegurando que los
hallazgos se registren de manera estructurada y accesible.
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3.2 Técnica de diseino de pruebas de caja blanca

La prueba de caja blanca es un tipo de técnica de pruebas de software en la que se exami-
na la estructura interna, el disefio y el cddigo del programa. A diferencia de las pruebas de
caja negra, que evaluan las funcionalidades del sistema sin conocer su estructura interna,
las pruebas de caja blanca examinan cémo el software procesa las entradas para generar
las salidas. Disefarlas suele requerir ciertos conocimientos de programacion

Las pruebas de caja blanca pueden realizarse en distintas fases del ciclo de pruebas para
verificar el funcionamiento del cédigo y la estructura internos. Normalmente, las pruebas
de caja blanca se llevan a cabo cuando los desarrolladores realizan pruebas unitarias y, a
veces, durante las pruebas de integracién.

Ventajas de las pruebas de caja blanca

Las principales ventajas que dan la realizacién de pruebas de caja blanca son las siguientes:

« Permiten una cobertura exhaustiva del cédigo, asegurando que todas las lineas, ramas y
condiciones ldgicas se ejecuten y verifiquen.

« Identificacién temprana de errores en el flujo ldgico, en la estructura del cédigo y en las
condiciones légicas.

» Ayudan a optimizar el cédigo al identificar redundancias, cédigo que nunca se ejecuta y
partes ineficientes.

» Mejoran la seguridad del software al detectar vulnerabilidades, condiciones de carrera 'y
posibles puntos de fallo internos.

« Permiten la verificaciéon de la Iégica de negocio y de las reglas de negocio implementadas
en el cédigo.

 Facilitan la revision y el andlisis del cédigo fuente, lo que puede llevar a una mejora gene-
ral en la calidad del cédigo.

» Aseguran que los algoritmos y las estructuras de datos estén implementados correcta-
mente y funcionen como se espera.

» Los desarrolladores y testers adquieren un conocimiento profundo del cédigo y su funcio-
namiento interno.

Las pruebas de caja blanca son ideales para ser automatizadas, ya que se pueden integrar
directamente en el proceso de desarrollo mediante herramientas de automatizacion.
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Dificultades de las pruebas de caja blanca

Las pruebas de caja blanca requieren que el tester tenga un conocimiento detallado de la
|6gica interna del sistema y del cédigo fuente. Esto implica que las pruebas de caja blanca
sean realizadas casi siempre por los ingenieros y desarrolladores de software. Los testers de
control de calidad, se suelen enfocar en otro tipo de pruebas, como pruebas de caja negra,
puesto que no es habitual que tengan los conocimientos técnicos necesarios para realizar
este tipo de pruebas. Pueden ser costosas de llevar a cabo debido a que estas deben actua-
lizarse cada vez que se realizan cambios en el cédigo, se deben identificar y probar todos
los caminos de ejecucidn posibles dentro del cédigo y asegurar una cobertura completa del
cddigo, incluyendo todas las ramas y caminos posibles. Esto pude llegar a ser un proceso
intensivo en tiempo y recursos.

Las pruebas de caja blanca suelen usarse por los desarrolladores para verificar si el cédigo
funciona como deberia, pero no pueden concluir que el cédigo en funcionamiento ofrece los
resultados esperados por los usuarios finales sin combinar las pruebas de caja blanca con
las de caja negra. Incluso con herramientas de cobertura de cédigo, interpretar los resulta-
dos y determinar la suficiencia de las pruebas puede ser complicado. La instrumentacion del
cddigo para medir la cobertura y ejecutar pruebas de caja blanca puede afectar al rendi-
miento del sistema.

Caracteristicas de las pruebas de caja blanca:
« Conocimiento del codigo fuente: se disenan pruebas especificas para el cédigo fuente

« Enfoque en la Iogica interna: implica probar flujos de ejecucién, condiciones y decisio-
nes para evaluar que sean correctos y eficaces.

» Diseno de casos de prueba especificos: se seleccionan datos de entrada variados
para evaluar todos los posibles flujos y condiciones para asegurar una cobertura exhaus-
tiva.

« Cobertura del codigo: cada linea de cddigo, flujo y condicidn debe ser probada.

 Identificacion de errores en el codigo: identificar posibles errores ldgicos, bucles infini-
tos y otros problemas especificos del cédigo.
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Tipos de pruebas de caja blanca

Aqui se resumen los principales tipos de pruebas de disefo de caja blanca:

Prueba de sentencia

La prueba de sentencias evalua las partes del cédigo que se ejecutan. La cobertura se
calcula dividiendo el numero de sentencias ejecutadas por las pruebas entre el nume-
ro total de sentencias ejecutables en el objeto de prueba, y se expresa generalmente
en porcentaje. Alcanzar una cobertura total de sentencias debe considerarse el mini-
mo requerido para todo el cédigo sometido a prueba.

Prueba de decision

La prueba de decisidn evalla los resultados de las decisiones en el cédigo. Para ello,
los casos de prueba siguen los flujos de control desde un punto de decisidn; por ejem-
plo, en una sentencia “IF”, existe un flujo de control para el resultado verdadero y otro
para el falso. La cobertura se mide dividiendo el nimero de resultados probados entre
el total de resultados en el objeto de prueba, generalmente expresado como porcen-
taje. A diferencia de otras técnicas, la prueba de decisidn considera la decisidn total-
mente y evalla solo los resultados verdaderos y falsos, independientemente de su
estructura interna. Este nivel de cobertura es esencial cuando se prueba cddigo que
es importante o incluso critico.

Prueba de condicién/decision modificada

La prueba de condicién/decisién modificada examina cémo se estructura una decision
con multiples condiciones. Esta técnica verifica que cada condicién atémica influya de
manera independiente y correcta en el resultado de la decision global. Cada predica-

do de decisidon se compone de una o mds condiciones atémicas, las cuales se evalian
como verdaderas o falsas. Estas condiciones se combinan Idgicamente para determinar
el resultado de la decisién. La prueba de condicidn/decisién modificada asegura que
cada condicién atémica impacte de forma independiente y precisa el resultado global
de la decisidn. Esta técnica proporciona un nivel de cobertura mds robusto que la cober-
tura de sentencias y decisiones cuando se trata de decisiones con multiples condiciones.
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Mejores practicas para pruebas de caja blanca

Las pruebas de caja blanca implican una inspeccion detallada del cédigo fuente para ase-
gurar su correcto funcionamiento. Las mejores prdcticas en este contexto se centran en la
comprension del cddigo, la cobertura de pruebas, el uso de herramientas, y la automatiza-
cidn y revision continua. Por lo que, antes de escribir las pruebas, es fundamental entender
completamente el cddigo, su estructura y los flujos de control. La documentacién debe estar
actualizada para facilitar este proceso.

Es esencial alcanzar una alta cobertura de cédigo, incluyendo la cobertura de sentencias,
ramas y condiciones. Esto asegura que todas las partes del cédigo se evalian durante las
pruebas, para ello, utilizar herramientas automatizadas como JaCoCo para medir la cober-
tura de cddigo. Los informes generados por estas herramientas ayudan a identificar dreas
no cubiertas y a mejorar las pruebas.

Como punto también importante, es realizar revisiones de cédigo y de pruebas regularmen-
te para asegurar que las pruebas sean adecuadas y se mantengan actualizadas con los
cambios en el cddigo. Las revisiones por pares aportan una perspectiva adicional y mejo-
ran la calidad de las pruebas, al igual que ejecutar pruebas de regresion regularmente para
asegurar que los cambios recientes no introducen defectos en las partes ya probadas del
cddigo. Estas pruebas deben estar automatizadas en el pipeline de CI.

Para finalizar, mantener documentados los casos de prueba y generar informes detallados
de los resultados para un seguimiento efectivo y para facilitar la comprension.

3.3 Técnica de diseino de pruebas de caja negra

Una prueba de caja negra es una técnica de pruebas de software en la que el tester evaltia
la funcionalidad del software sin conocer la estructura interna del cédigo o la légica de im-
plementacion. Esto no solo se refiere a no conocer el cédigo fuente en si, sino que implica no
ver las documentaciones de diseno que rodean al software. Este tipo de prueba se centra en
verificar que el software cumple con los requisitos y que produce las salidas correctas para
un conjunto dado de entradas, por lo que los responsables de las pruebas deben ser profe-
sionales que no hayan desarrollado el cédigo.

El enfoque de estas pruebas es evaluar la funcionalidad del software desde la perspectiva
del usuario y para ello utilizan casos de prueba que simulan escenarios de uso real.
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Ventajas de las pruebas de caja negra:

Perspectiva del usuario final. El principal objetivo de las pruebas de caja negra
es conocer cudles son los problemas de una aplicaciéon cuando un usuario la utili-

za en el dia a dia. El tester, para ello, evalua el sistema desde el punto de vista del

usuario, asegurdndose de que la funcionalidad cumpla con sus expectativas.

Sin necesidad de conocimientos técnicos. Las pruebas de caja negra tienen
como finalidad examinar como funciona la aplicacién para un usuario final, y el
usuario estdndar, por lo general, no tiene conocimientos técnicos avanzados en
la mayoria de las situaciones, por ello, los testers no necesitan conocimientos téc-
nicos profundos del cédigo fuente, lo que permite una evaluacién imparcial y una
reduccion en el coste de las pruebas.

Desventajas de las pruebas de caja negra:

Cobertura limitada del codigo. Con las pruebas de caja negra no se pueden
garantizar que todas las rutas de ejecucidn del céddigo sean probadas.

Automatizacion mds compleja. Dado que lo que se pretende es reproducir
la forma en que un usuario interactda con un sistema, puede resultar mds dificil
automatizar un proceso de pruebas de caja negra. Crear y mantener conjuntos
de datos de prueba robustos y representativos para cubrir todas las posibles va-
riaciones pueden ser complejo. Ademds, los cambios en los requisitos de datos
pueden requerir actualizaciones frecuentes de los casos de prueba.

Dificultad para encontrar las causas del problema. Debido a que el tester,
en las pruebas de caja negra, no suele tener conocimientos del cédigo interno,
uno de los principales inconvenientes es no poder detectar errores en la ldgica
interna del cédigo que, de primeras, no se manifiestan en la interfaz del usuario.
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Tipos de pruebas de caja negra

Particion de equivalencia

Divide las entradas en clases de equivalencia donde se espera que el sistema se com-
porte de manera similar, el objetivo es reducir el nimero total de casos de prueba al
seleccionar un valor representativo de cada clase.

Andlisis de valores limite

Se enfoca en probar los limites extremos de las clases de equivalencia, ya que los
errores a menudo ocurren en los bordes de los rangos de entrada.

Pruebas de tabla de decision

Los casos de uso describen interacciones entre el usuario y el sistema para lograr un
objetivo especifico, por lo que, las pruebas se disefian basdndose en estos casos de
uso, asegurando que el sistema soporte todos los escenarios de usos descritos.

Pruebas exploratorias

El tester explora la aplicacién de manera dindmica y ad hoc, disefiando y ejecutando
pruebas sobre la marcha sin guiones predefinidos, basdndose en la experiencia y el cono-
cimiento para descubrir fallos que no serian identificados por casos de prueba formales.

Caracteristicas de las pruebas de caja negra:

» Independencia del codigo fuente. Para realizar las pruebas de caja negra, el tester no
necesita acceso al cédigo fuente, esto permite una evaluacién imparcial de la funcionali-
dad desde la perspectiva del usuario final.

« Basadas en requisitos y especificaciones. Las pruebas de caja negra se fundamen-
tan en los requisitos y especificaciones funcionales del software. Aseguran que el softwa-
re cumpla con las expectativas y necesidades del usuario y este alineado con las especifi-
caciones requeridas.

» No requieren conocimientos técnicos avanzados. Esto permite que los testers pue-
dan realizar pruebas de caja negra efectivas sin experiencia en programacién, lo que
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fomenta la colaboracién entre equipos con multiples niveles de conocimiento técnico.

» Pruebas en etapas finales. Las pruebas de caja negra se suelen realizar en las ultimas
fases del proceso de desarrollo cuando la interfaz de usuario ya esté completa y funcio-
nal. Esto se debe, a que su objetivo es verificar que todas las funcionalidades requeridas
estén presentes y operativas, sin importar cémo estén implementadas internamente.

» Uso de técnicas especificas de pruebas. Para garantizar una cobertura adecuada de
los posibles escenarios, se emplean técnicas como particién de equivalencia, andlisis de
valores limite, tabla de decisidn, transicién de estados y pruebas basadas en casos.

3.4 Especificacion de casos de prueba

Introduccioén al diseno de casos de prueba

Un caso de prueba es un conjunto de acciones que se ejecutan para verificar una funciona-
lidad especifica de una aplicacién de software. Su disefio consiste en crear escenarios que
simulan diferentes condiciones de uso, para verificar que el software funcione correctamen-
te bajo multiples situaciones.

Un caso de prueba bien disenado permite evaluar aspectos como funcionalidad, rendimien-
to, seguridad o usabilidad del sistema, asegurando que el producto final cumpla con los
requisitos y expectativas de los usuarios.

Componentes de un caso de prueba:

Identificador

Cada caso de prueba debe tener un identificador Unico para su referencia. Puede ser
numeérico o alfanumeérico.

Descripcion

Especifica que se probard. En algunos casos, también se incluye el entorno de prue-
bas, los datos y las precondiciones.
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Datos de prueba

Informacién especifica necesaria para ejecutar el caso de prueba.

Precondicion

Estado en el que se debe encontrar el sistema antes de poder ejecutar los pasos si-
guientes.

Pasos para la ejecucion

Instrucciones detalladas para la ejecucién del caso de prueba.

Postcondiciones

Estado en que queda el sistema tras ejecutar los pasos.

Resultados esperados

Indica al tester los resultados obtenidos después de ejecutar los pasos y asi determi-
nar si la prueba tuvo éxito o pasé.

59



] (] 7 7 . . ~
Izertls Guia QA | Técnicas de disefo de casos de pruebas

o '}

b ==

l';‘. -

_

Enfoques de disefio de casos de prueba

1 Diseno basado en requisitos

Esta metodologia se centra en crear casos de prueba a partir de los requisitos
funcionales y no funcionales del software. Asegura que cada requisito tenga
uno o mds casos de prueba que verifiquen su implementacién correcta, la co-
bertura de todas las funcionalidades especificadas y facilita la trazabilidad de
las pruebas a los requisitos.

@ Beneficios:

» Asegura que todas las funcionalidades especificadas sean verificadas.
» Mejora la trazabilidad y el control de calidad.

 Facilita la identificacion de requisitos no cumplidos.

Z Diseno basado en riesgos

Se centra en identificar y priorizar las dreas del sistema que tienen el mayor
riesgo de fallar. Se disefian casos de prueba especificos para cubrir estas dreas,
asegurando que los problemas criticos se identifiquen y resuelvan primero.

@ Beneficios:

« Enfoca los recursos de prueba en las dreas de mayor riesgo.
« Aumenta la probabilidad de identificar problemas criticos temprano.

« Mejora la gestion de riesgos del proyecto.
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Diseho basado en casos de uso

Utiliza casos de uso para desarrollar casos de prueba que simulan escenarios
de uso real del software. Esto asegura que el sistema funcione correctamente
desde la perspectiva del usuario final.

Beneficios:
» Mejora la cobertura desde la perspectiva del usuario.
» Asegura la funcionalidad del sistema en situaciones reales.

« Facilita la identificacidon de problemas de usabilidad.

4 Diserio exploratorio

El disefio exploratorio implica el disefio y ejecucion de casos de prueba de
manera ad hoc. Los testers exploran el sistema libremente, basdndose en su
experiencia y conocimiento para identificar defectos.

Beneficios:
 |dentifica defectos imprevistos.
« Aumenta la cobertura de pruebas en dreas no anticipadas.

» Permite una evaluacion rdpida y flexible del sistema.
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Practicas recomendadas en el disefo de casos de prueba
funcionales

El disefho y creacién de casos de pruebas funcionales son una parte integral de las activida-
des esenciales que desempenan los equipos de calidad durante el ciclo de vida del desarro-
llo, permiten validar que el software cumple con los requisitos y funciona segun lo previsto.
En este apartado abordaremos algunas buenas prdcticas que recomendamos adoptar des-
de el inicio de esta actividad para asegurar la robustez y eficiencia de la bateria de pruebas,
entre ellas:

Claridad y alcance de los requisitos del software

Es fundamental tener un amplio conocimiento de los requisitos del software, entender la fun-
cionalidad y su alcance: Casos de uso, criterios de aceptacion y flujos posibles, cuanto mayor
sea nuestra compresién mds efectivos serdn los casos de prueba, podremos validar el com-
portamiento previsto y detectar posibles defectos.

Crear una coleccién de casos de prueba completa

Es esencial que cada funcionalidad del software se pruebe de manera rigurosa. Para ello de-
ben crearse casos de prueba que cubran diferentes escenarios, flujos de trabajo y condicio-
nes extremas. No se debe suponer que una funcionalidad estd libre de errores simplemente
porque parece sencilla. La creacién de casos de prueba detallados y exhaustivos ayuda a
disminuir la probabilidad de que los errores lleguen a produccion.

Disenar casos de pruebas independientes y repetibles

Cada caso de prueba debe evaluar una funcionalidad o comportamiento especifico sin de-
pender en lo posible de otros casos de prueba. También debemos asegurar que estas prue-
bas sean repetibles, es decir, que podamos iterar en su ejecucidn varias veces y que poda-
mos obtener resultados consistentes, es clave para identificar posibles defectos e identificar
cudles son susceptibles a automatizacién en lo sucesivo.
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Incluir casos de pruebas con valores limite y datos maliciosos

Ademds de los casos de prueba que satisfacen los flujos bdsicos, se deben incluir casos con
valores limite y datos maliciosos. Los casos con valores limites evaldan cémo el software
gestiona los valores de entradas en los extremos del rango esperado. Los casos de pruebas
con datos maliciosos permiten explorar cdmo se comporta el software ante entradas inco-
rrectas o maliciosas, para identificar posibles defectos y vulnerabilidades de seguridad.

Uso de datos de prueba realistas y representativos

Los datos de prueba son clave en el diseno de casos funcionales, conviene utilizar conjuntos
de datos representativos y desde una perspectiva real, lo que permitird validar el comporta-
miento previsto y detectar defectos que podrian no evidenciarse con datos ficticios, identifi-
cando problemas de escalabilidad y rendimiento.

Mantenimiento de casos de pruebas

Establecer un plan de actualizacién de la bateria de casos de pruebas funcionales, sobre
todo aquellos mds relevantes para el negocio. El desarrollo de software suele ser dindmico y
cambiar debido a la implementacién de actualizaciones, correcciones, mejoras o simplemen-
te la inclusién de nuevas caracteristicas. Por tanto, si un caso de prueba ya no es vdlido por
un cambio, debe modificarse por uno nuevo o quitarse de nuestra bateria de pruebas.

Valorar la prioridad y aportacion al nudcleo del negocio

Es cierto que la automatizacién de casos de pruebas puede darle un plus de eficiencia a

la ejecucion de las pruebas durante el desarrollo en proyectos a mediano y largo plazo, no
obstante, se debe tener presente qué automatizar y cuando hacerlo. Es conveniente adoptar
este tipo de enfoques una vez que la funcionalidad esté estable, valorar la prioridad y apor-
te al “Core” del negocio, y tener en cuenta que no todas las pruebas deben ser automatiza-
das, las pruebas manuales aun son necesarias para evaluar otros aspectos como la expe-
riencia del usuario entre otras dreas.

Inclusion de casos de pruebas en diferentes entornos

Es importante asegurar la existencia de casos de prueba centrados en diferentes entornos,
tanto a nivel de sistemas operativos, como navegadores web y dispositivos. para garantizar la
compatibilidad y el rendimiento esperado sea consistente. Las diferencias en el entorno pueden
revelar defectos que no se detectarian si probamos siempre en el mismo entorno de pruebas.

Organizar y priorizar casos de prueba

Durante la fase de diseno de casos de prueba es recomendable establecer ciertos estdndares
de organizacién de casos de prueba, lo cual permitird categorizarlos adecuadamente y segun
su impacto en la funcionalidad priorizar su ejecucién, automatizacion y gestion en general.
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Técnica de ejecucion de pruebas

Pruebas manuales

Estas pruebas implican que un tester valide manualmente aspectos del software, como
funcionalidad o diseno de interfaz de usuario. El tester introduce los datos interactuando en
forma directa con el software, y evalua la respuesta para verificar que funcione correcta-
mente. Estos casos de prueba suelen abarcar varios escenarios, como casos limite, de uso y
condiciones de error, entre otros.

Las pruebas manuales exploratorias ofrecen una mayor flexibilidad para explorar y dise-
Aar los casos de prueba ya que estd fuertemente basadas en la experiencia de usuario y la
funcionalidad del sistema. Suelen ofrecer muy buenos resultados para detectar problemas
visuales en la interfaz grdfica, y resultan una herramienta eficaz para hacer pruebas inicia-
les o en fases exploratorias.

Por su naturaleza, estas pruebas estdn expuestas a errores humanos, ya que se pueden
omitir en un ciclo de prueba, cometer un error al ingresar datos o evaluar las respuestas, etc.

4 A A
Ventajas Desventajas
» Mayor flexibilidad para explorar » Requiere tiempo y recursos
diferentes escenarios y casos de humanos.
uso. : :
« Menos confiable debido a errores
» Detecta problemas visuales y humanos.
de usabilidad que pueden pasar . .
o quep P « Dificil de repetir y mantener a
desapercibidos en pruebas ) )
. medida que el software evoluciona.
automatizadas.
 |deal para pruebas iniciales y
exploratorias.
N J J
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Buenas prdcticas en pruebas manuales

Algunas recomendaciones y buenas prdcticas que se deben considerar al incluir pruebas
manuales como parte de la estrategia de calidad son:

« Enfocarse en la claridad: Es crucial enfatizar la claridad durante todo el proceso de
pruebas manuales. Ser lo mds claro posible minimiza la posibilidad de malentendidos
entre departamentos y profesionales, ayudando a que todos se concentren en las dreas
correctas del software. Esto incluye redactar casos de prueba claros para que los pueda
reproducir el tester, anotar los resultados de manera sencilla y comprensible, y asegurar
que todos los miembros del proyecto comprenden el propdsito y alcance.

e Revisar todo el proceso de prueba lo mds frecuente posible: Verificar que siguen
funcionando como se espera y evaluar progreso.

« No limitarse a cazar errores: A menudo se piensa que el principal objetivo de las prue-
bas de software es encontrar errores, pero esto es solo una parte del proceso, se trata de
asegurar que la aplicacion funcione a un alto nivel, que opere de manera predecible y sea
comoda para el usuario.

Pruebas automatizadas

Este tipo de pruebas utilizan scripts y herramientas para ejecutar pruebas automdticamen-
te. Al realizarse de forma automatizada, se reduce el tiempo requerido para ejecutarlas. Las
pruebas siguen instrucciones que imitan los pasos de un usuario, sistema o médulo realizan
con la pieza de software probada, buscan y analizan inconsistencias entre las salidas obte-
nidas y las esperadas y, si hay diferencias, las reportan inmediatamente.

Hay distintos tipos de pruebas, que se diferencian principalmente en la complejidad, el gra-
do de integracion y el tiempo de ejecucion de estas. La cantidad de pruebas de cada tipo
que se deberian realizar en un sistema queda claramente representada en la “pirdmide de
pruebas” de Mike Cohn:

Pruebas
Ul

Pruebas de
servicios

Pruebas Unitarias
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Una buena distribucién de pruebas tendrd, aproximadamente, un 70% de pruebas unitarias,
un 20% de servicio o integracién y un 10% de Ul o E2E. Cémo dijimos anteriormente, esto
dependerd del contexto, del software a probar, de las necesidades del producto, etc., pero lo
importante es entender que las proporciones deben respetar la forma de la pirdmide debido
a que mientras mds pruebas tengamos de los niveles superiores, mds complejas serdn, mds
tiempo tomard ejecutarlas y, por lo tanto, serdn mds costosas.

A A A A
Mayor Mds Mds Mayor
complejidad integracion lentos costo
Pruebas de
Menor Mds integracion Mds Menor
complejidad aislamiento Pruebas rapidos costo
unitarias
v v \4 v

Para que este tipo de pruebas incremente considerablemente su efectividad, tenemos que
hablar de un nivel inferior adicional: para sentar las bases o los cimientos para una edifi-
cacion robusta, es necesario preparar el terreno antes. Este terreno estd compuesto no por
habilidades técnicas o duras, si no por habilidades blandas y una cultura de empresa que
haga foco en la necesidad de una buena estrategia de pruebas que nos permita asegurar
un excelente nivel de calidad, a la vez que nos brinde la confianza necesaria para poder
evolucionar y avanzar en el desarrollo de forma rdpida y segura. Esto se logra creando una
cultura entre los equipos para crear valor, compartir conocimiento y generar confianza, a la
vez que se crea un entorno con objetivos y estrategias claras que perduren en el tiempo.

Pruebas
]|

Pruebas de
servicios
Pruebas unitarias
Resultados _

Entorno

Cultura Equipo Valor

Conocimiento Confianza Tiempo

Estrategia Entorno Objetivos
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Aligual que las pruebas manuales, las pruebas automatizadas no son excluyentes y se pue-
den -y recomienda- combinar con otros tipos de pruebas, como las manuales. Esto permite
crear una estrategia de QA sdlida y robusta que permita obtener una alta calidad a la vez
que permite un desarrollo y evolucién mds dgil de nuestro producto de software.

Pruebas manuales
basadas en sesiones

E2E o
Pruebas GUI
automatizadas

Pruebas de API
automatizadas

Pruebas de Integracion
automatizadas

Pruebas de Componentes
automatizadas

Pruebas Unitarias automatizadas

4 A
Ventajas Desventajas
» Mayor velocidad y eficiencia » Costo inicial de desarrollo y
al ejecutar casos de prueba mantenimiento de scripts.
repetitivos. . _
P « Limitada para pruebas visuales y
» Puede ejecutar pruebas en paralelo exploratorias.
en diferentes entornos.
* No puede reemplazar
« Detecta rdpidamente fallos de completamente las pruebas
regresion y errores. manuales.
- J J
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Pruebas manuales vs pruebas automatizadas

Las pruebas manuales son ideales para explorar y validar aspectos subjetivos, mientras que las
pruebas automatizadas son excelentes para tareas repetitivas y regresiones. Combinar ambos
enfoques proporciona una cobertura mds completa y equilibrada en el proceso de pruebas. En
resumen, no hay un enfoque “mejor” en general; depende del contexto y los objetivos del pro-
yecto. La eleccidn entre pruebas manuales y automatizadas debe basarse en las necesidades
especificas del equipo y el software que se estd probando, y del contexto de la empresa.

Enfoque “Shift Left” y “Shift Right” para pruebas agiles

Enfoque Shift Left (Desplazamiento a la izquierda)

Este enfoque lo acufié Larry Smith y tiene raices en el desarrollo de software dgqil. La idea
principal detrds de este es “fallar temprano, fallar barato” y consiste en detectar los defectos
y errores mds temprano y mds frecuentemente de forma que sean mds fdciles de corregir,
mds barato y menos estresante para los programadores. Para ello se enfoca en realizar el
grueso de las actividades de prueba mds temprano en el proceso de desarrollo. La idea es
“mover” las pruebas a etapas mds tempranas en lugar de aguardar a las etapas finales.
Este enfoque proactivo busca identificar y resolver los defectos antes, evitando que se pro-
paguen a través de la aplicacidn, reduciendo el costo y el esfuerzo requerido para resolver
incidencias. Por lo tanto, se le puede considerar cémo la respuesta al problema de acelerar
el desarrollo de software sin comprometer la calidad. Al decir que es el resultado de realizar
la mayor cantidad de pruebas al inicio del ciclo de vida del desarrollo de software (SDLC),
seria el equivalente a “inclinar” la pirdmide de pruebas hacia la izquierda, de ahi su nombre.

V2N

Shift Left

>

Pruebas unitarias

Pruebas durante las etapas de SDLC

Requerimientos » Disefio » Desarrollo » Pruebas )» Soporte
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>

Shift Left

Pruebas durante las etapas de SDLC

Requerimientos )» Disefio » Desarrollo » Pruebas

» Soporte

El enfoque Shift Left incrementa la colaboracidn entre los desarrolladores y los testers, y ayuda
también a identificar aspectos clave que se necesitan probar en etapas tempranas del desarrollo.

Ventajas

Deteccion temprana de errores: al
integrar el grueso de las pruebas en las
etapas mds tempranas del desarrollo,

permite detectar los errores mds temprano.

Reduccion de costos: al detectar los
errores en las etapas mds tempranas, es
menos costoso resolverlo ya que no
llegaron al producto final, hay menos
fases o tareas que necesitan repetirse

porgue aun estd en desarrollo.

Reduccidn de los tiempos de mercado:
descubrir un error en una etapa avan-
zada del proceso de desarrollo puede
suponer grandes cambios en el softwa-
re, con las consiguientes demoras en los
plazos planificados.

Mejora en la cobertura de las pruebas:
al incluirse la ejecucion desde el inicio
del proceso de desarrollo, se pueden
evaluar rdpidamente todas las caracte-
risticas, funcionalidades y performance
del software.

Aumento del nivel de calidad del
software: las pruebas continuas e
iterativas a lo largo del ciclo de vida del
desarrollo de software aseguran una

alta calidad del software.

Mejoras en la colaboracién de los
equipos: al fomentar una fuerte cola-
boracién entre equipos de desarrollo,

pruebas y participantes.
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Enfoque Shift Right (Desplazamiento a la derecha)

Este enfoque se centra en realizar el grueso de las actividades de pruebas funcionales y de
performances tras el proceso de desarrollo. Involucra la recopilar informacién a partir de los
comentarios y las interacciones reales de los usuarios una vez desplegado el software. Este
enfoque permite a los desarrolladores descubrir nuevos e inesperados escenarios que po-
drian no haber sido detectados en el entorno de desarrollo. El objetivo de las pruebas Shift
Right es asegurar que los sistemas ejecutando en produccion puedan soportar una carga de
usuario real, asegurando los mismo altos niveles de calidad.

Asi como el enfoque Shift Left seria el equivalente a “inclinar” la pirdmide de pruebas a la
izquierda, el enfoque Shift Right lo seria a “inclinar” la pirdmide a la derecha:

: N

E2E Shift Right

Pruebas unitarias

Pruebas durante las etapas de SDLC

>
Requerimientos )» Disefio » Desarrollo » Pruebas )» Soporte
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Requerimientos » Disefio » Desarrollo » Pruebas )» Soporte
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Algunas pruebas utilizadas en este enfoque son:

Versiones
Canary

Pruebas
destructivas

Pruebas de inyeccidn
de fallos

Pruebas de aceptacion
de usuarios

Este enfoque es importante para asegurar que una aplicacién funcionard bajo cualquier

circunstancia y entorno, y es crucial para garantizar la calidad del software, ya que permite re-

cibir retroalimentacién de los usuarios y el andlisis de casos de uso que no se pueden prever.

Con Shift Right, los equipos pueden probar el cddigo en entornos que imitan las condiciones

reales de un ambiente productivo que no pueden replicar en entornos de desarrollo. Para

automatizar parte del proceso, se pueden utilizar llamadas por API.

o Deteccion temprana de proble-
mas, incluso antes de que los detecte
el usuario, lo que permite resolverlos
antes de que afecte a los usuarios

reales.

e Pruebas de usuario realistas,
que simulan que los usuarios usan
el software, lo que permite detectar
problemas de la experiencia de
usuario y la performance que pueden
haber pasado desapercibidos en

pruebas anteriores.

» Feedback continuo entre desarro-
lladores y los equipos de operaciones,
lo que permite ajustes rdpidos, ha-
ciendo que el proceso de desarrollo
sea mds dgil.

Ventajas

Cobertura de pruebas, este enfoque
se complementa con métodos y enfo-
ques tradicionales al incluir entornos de
produccién reales, ayudando a detectar
problemas relacionados con la escalabi-

lidad, fiabilidad y compatibilidad.

Monitorizacion mejorada, lo que per-
mite identificar incidencias ocasionadas
por la performance, seguridad y otros
problemas operativos, lo que permite

construir un sistema mds estable.

Centrado en el cliente, ya que hace
foco en lo que éste quiere, asegurando
que el software cumple con los requeri-
mientos y brinda al usuario una buena
experiencia.

71



] (] 7 A Tr . . ~
Izertls Guia QA | Técnicas de disefo de casos de pruebas

Conclusiones

Si bien hay algunos enfoques que en la prdctica son mds utilizados que otros, esto no quiere
decir que sean mejores. Cada enfoque es mds util para casos concretos en los que otros en-
foques podrian no encajar tan bien. La eleccidén de enfoques dependerd del tipo de software
a probar, de las necesidades de las empresas y los equipos de desarrollo y de los objetivos
gue se necesiten alcanzar.

Lo importante es que estos enfoques no son mutuamente excluyentes, y pueden utilizarse
en conjunto para lograr una mayor cobertura y calidad, con una excelente experiencia de
usuario y performance. Shift Left permite detectar la mayor cantidad de errores en etapas
mds tempranas del ciclo de vida de desarrollo, implementar adicionalmente el enfoque Shift
Right no dispararia tanto los costos ya que la mayoria de los errores ya estarian resueltos
antes de ejecutar las pruebas Shift Right, lo que permite que estas sean mds concretas y
especificas.

Pruebas unitarias

Pruebas durante las etapas de SDLC

Requerimientos ) Disefio )» Desarrollo )» Pruebas ) Soporte
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4.1 Estrategia y planificacion de pruebas

La estrategia de pruebas es un documento que detalla, a alto nivel, el enfoque y los objeti-
vos para un proyecto o producto. Define el alcance, los riesgos, los recursos, las técnicas, las
herramientas y los estdndares que guiardn el proceso de prueba. Este documento lo suele
crear el gerente o lider de pruebas en colaboracién con las partes interesadas y el equipo
de desarrollo, alinedndose con los objetivos de comerciales y las expectativas de calidad del
cliente.

El plan de pruebas es un documento que describe los objetivos de prueba que se deben
lograr, asi como los medios y el calendario para alcanzarlos, organizada para coordinar las
actividades de prueba. Especifica detalladamente las actividades de prueba, las tareas, los
entregables, los cronogramas y las responsabilidades para una fase o ciclo de prueba espe-
cifico. Describe los casos, los datos, el entorno, las herramientas, los métodos y los criterios
de prueba que se usardn para verificar la calidad del software. Este plan se deriva de la
estrategia de pruebas y se actualiza a medida que avanzan las pruebas y surgen nuevos
requisitos.

Al momento de determinar la planificacidn de las pruebas, se suele tener en cuenta:

» Matriz de responsabilidades y tareas
» Cronograma
» Condiciones para el cumplimiento del cronograma

» Potenciales riesgos y planes de respuesta en base a los requisitos establecidos. Desde
factores externos que puedan tener un impacto en el proyecto, hasta problemas en la dis-
ponibilidad de entornos o de personal.
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Adicionalmente, un plan de pruebas contendrd los siguientes elementos:

Integracion y coordinacion de
actividades de pruebas dentro de ciclo
de vida del desarrollo de software

Identificacion de personas implicadas
en cada actividad

Definir las métricas para la
monitorizaciéon y el control de las
pruebas

Establecimiento de los recursos
necesarios

4.2 Monitorizacion y control de pruebas

Monitorizacion de pruebas

La monitorizacién de las pruebas es una fase de las pruebas de software que implica la
supervisidon y evaluacion continuas de las actividades de prueba para verificar su eficacia y
alineacién con los objetivos del proyecto. Es un proceso de evaluaciéon y retroalimentacién
de las actividades de prueba en curso. Implica comparar el estado actual de las tareas con
el plan predefinido y analiza si el proceso estd proporcionando los resultados esperados. Es
una parte integral del ciclo de vida de las pruebas de software y de los procesos de asegu-
ramiento de calidad.

La monitorizacién de las pruebas ayuda a las partes implicadas a mantenerse informadas
sobre los esfuerzos de las pruebas y la calidad del software que se estd desarrollando.

Esta fase implica:

Observacion del Progreso de la
Ejecucion de las Pruebas

Cobertura de Ilas pruebas

Identificacion de defectos Resolucion de defectos
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Esta fase abarca el seguimiento de métricas criticas, su comparacion con criterios predefi-
nidos y la toma de decisiones informadas basadas en los datos recopilados. La supervisién
de las pruebas aporta informacion valiosa sobre la calidad del software examinado, ayu-
da a detectar riesgos potenciales y permite ajustar a tiempo las estrategias de pruebas o

la asignacidn de recursos. Garantiza que los esfuerzos de las pruebas siguen su curso, los
problemas se resuelven con prontitud y que las partes interesadas en el proyecto estdn bien
informadas del estado de las pruebas.

Entre las ventajas de la supervision de pruebas se incluyen:

» Mayor calidad del software: La supervision de pruebas, al ofrecer una visibilidad inme-
diata de la ejecucion de las pruebas, permite a los equipos detectar y abordar los defectos
en una fase temprana del SDLC, lo que se traduce en lanzamientos de software de cali-
dad superior.

» Mayor rapidez de comercializacion: La supervision constante facilita la rdpida iden-
tificaciéon y resolucién de problemas, lo que reduce los ciclos de desarrollo y acelera la
comercializacién.

« Mayor eficacia: La supervisién de pruebas automatiza las tareas manuales relaciona-
das con la ejecucion y el andlisis de pruebas, liberando un tiempo valioso para que los
probadores se concentren en actividades mds avanzadas.

» Mejora de la toma de decisiones: La informacién derivada de la supervision de prue-
bas, basada en datos, permite a los equipos tomar decisiones bien fundadas sobre la
asignacion de recursos, la estrategia de pruebas y la planificacidon de lanzamientos.

Control de pruebas

Mientras que la monitorizacidn de pruebas ofrece una perspectiva clara de las tareas de
pruebas en curso, el control de pruebas es un aspecto crucial de las pruebas de software
que ayuda a los equipos a tomar medidas correctivas basadas en las observaciones obte-
nidas de la supervision de pruebas. En pocas palabras, es la prdctica de gestionar y regular
activamente el proceso de pruebas para garantizar que se ajusta a los objetivos del proyec-
to, es eficaz y ofrece resultados fiables.

Esta fase implica tomar decisiones basadas en la informacidn obtenida del proceso de mo-
nitorizacion de las pruebas. Aqui se priorizardn las pruebas, se revisardn los calendarios de
pruebas, se introducirdn cambios en el entorno de pruebas y se podrdn hacer otros ajustes
relacionados con las actividades de pruebas para mejorar la eficacia y la calidad del futuro
proceso de pruebas.
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Implica:

« Establecer directrices y procesos que proporcionen un marco estructurado para
las pruebas.

» Fijar normas que dicten el proceso de pruebas y ayuden a garantizar la coheren-
cia y el cumplimiento de las mejores prdcticas.

« Decidir la distribucidn de recursos, incluyendo personal, herramientas y entornos,
para facilitar y reforzar las actividades de pruebas.

« Observar el progreso de las actividades de pruebas, lo que incluye la ejecucién de
las pruebas, la cobertura, la identificacién y la resolucién de defectos.

« Supervisar las métricas clave para evaluar la eficacia de las pruebas y yuxtapo-
nerlas a criterios predefinidos.

» Mejorar el proceso de pruebas para garantizar la eficiencia y la eficacia en la en-
trega de un producto de primera categoria.

4.3 Andlisis de pruebas

El andlisis de prueba es una fase critica que se centra en revisar y evaluar los requisitos y
especificaciones del software para identificar condiciones de prueba y disenar casos de
prueba efectivos. Durante esta etapa, se examinan detalladamente los documentos de re-
quisitos para comprender completamente lo que el software debe hacer, identificando tanto
las funcionalidades explicitas como las implicitas.

El propdsito principal del andlisis de pruebas es garantizar que todas las funcionalidades
y comportamientos del software sean evaluados. Esto implica identificar las condiciones
de prueba, que son las situaciones y escenarios bajo los que se evaluard el software. Estas
condiciones se priorizan segun su importancia y el riesgo asociado, permitiendo enfocarse

primero en las dreas mds criticas del software.
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4.4 Diseno de pruebas

En la fase de diseno de pruebas se procede a la creacion de casos de prueba y conjuntos de
datos de prueba basados en las condiciones de prueba identificadas durante el andlisis de
pruebas. En esta fase, se transforman los requisitos y especificaciones en casos de prueba
especificos y ejecutables, asegurando que se cubran todas las posibles situaciones y esce-
narios que el software pueda enfrentar (o al menos las mds importantes, como se ha explicé
en el apartado Técnicas de diseno de pruebas)

El diseno de pruebas se enfoca en desarrollar casos de prueba que describen los pasos
necesarios para ejecutar cada prueba, asi como los resultados esperados. Estos casos de
prueba deben ser claros, concisos y fdcilmente entendibles para que cualquier miembro del
equipo pueda ejecutarlos sin ambiguedades. La claridad y el detalle son cruciales, ya que
facilitan la identificacién de defectos y aseguran que las pruebas se realicen de manera con-
sistente y reproducible.

Se pueden definir los casos de prueba a distintos niveles de abstraccion o detalle. Entre
otras formas de especificacidon de casos de prueba, tenemos:

Especificacion en texto libre

Sin estructura predeterminada, se describe en un pdrrafo el caso de prueba y los
resultados esperados. Son rdpidos de implementar, pero a veces pueden dar lugar a
errores por malentendidos, suelen usarse para pruebas exploratorias o tests no formales.

Paso a paso

Se escribe cada accién del usuario, con los datos necesarios para realizarlo y el
resultado esperado. Tiene la ventaja de ser muy claro y fdcil de seguir, incluso para
quienes no conozcan la funcionalidad, por otra parte, requieren mds tiempo en la
definicidon y son mds dificiles de mantener.

Especificacion en lenguajes BDD, como Gherkin

Aunque estdn a un nivel mds alto, menos detallado, proveen la suficiente informacion
como para ejecutar los tests. Tienen varias ventajas, entre ellas, la proximidad a los
lenguajes de programacidn de tests automdticos, y que, al seguir una estructura fija,
aseguran la homogeneidad y exactitud.
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Ademds, durante el disefio de pruebas, se crean y preparan los datos de prueba necesarios.
Estos datos son fundamentales para simular las condiciones reales en las que el software
operard.

4.5 Implementacion de pruebas

La implementacién de pruebas se centra en preparar el entorno necesario para la ejecucién
de los casos de prueba disenados. Esta etapa implica configurar el hardware y softwa-

re requeridos, instalar y configurar herramientas de prueba, y cargar los datos de prueba
pertinentes. La correcta implementacién de pruebas asegura que el entorno de prueba se
asemeje lo mds posible al entorno de produccidn, lo cual es vital para obtener resultados
precisos y fiables.

Durante la implementacién de pruebas, se establece el entorno de pruebas, incluyendo la
configuracién de servidores, bases de datos, redes y cualquier otro componente técnico
necesario para soportar las pruebas. Ademds, se instalan y configuran las herramientas de
pruebas automatizadas si se utilizan, asegurando que estén listas para ejecutar los casos
de prueba de manera eficiente.

Otro aspecto importante de la implementaciéon de pruebas es la preparacion y carga de los
datos de prueba. Los datos de prueba deben estar cuidadosamente seleccionados y confi-
gurados para cubrir todos los escenarios de prueba identificados durante el andlisis y dise-
no de pruebas. Esto incluye datos normales, extremos y de borde que permitan evaluar el
comportamiento del software bajo diversas condiciones.

La implementacién de pruebas también puede involucrar la creacion de scripts automatiza-
dos para agilizar la ejecucidn de casos de prueba repetitivos y reducir el esfuerzo manual.
Estos scripts deben validarse para asegurar el buen funcionamiento y cubrir los casos de
prueba adecuadamente.

4.6 Ejecucion de pruebas

Durante la ejecucién de pruebas se llevan a cabo los casos de prueba previamente diseia-
dos y preparados: los testers ejecutan manualmente o a través de herramientas automati-

zadas los pasos definidos en los casos de prueba, observando y documentando los resulta-
dos obtenidos en comparacién con los resultados esperados.
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La ejecucidn de pruebas implica la implementacién prdctica de los escenarios de prueba en
el entorno configurado durante la fase de implementacion. Los testers siguen meticulosa-
mente los casos de prueba para asegurar que todas las funcionalidades del software sean
evaluadas bajo diversas condiciones y situaciones. Esto incluye pruebas funcionales, de
rendimiento, de seqguridad y otras que sean relevantes para el proyecto.

Durante la ejecucidn, los testers documentan cualquier discrepancia o defecto que encuen-
tren. Estos defectos se registran en sistemas de gestion de errores, donde se detalla la na-
turaleza del problema, los pasos para reproducirlo, el entorno en el que ocurrid y su impacto
en el software. Esta documentacién es crucial para que los desarrolladores puedan com-
prender y corregir los problemas de manera efectiva.

Ademds, la ejecucion de pruebas no es un proceso lineal; a menudo requiere retroalimen-
tacion y ajustes continuos. Si se identifican problemas criticos, puede ser necesario realizar
pruebas de regresién para asegurar que las correcciones no introduzcan nuevos errores en
dreas previamente funcionales del software.

La ejecucién de pruebas también implica la generacién de informes de prueba que resu-
men los resultados obtenidos, incluyendo la cobertura de pruebas, el nimero de defectos
encontrados, su gravedad y el estado de cada caso de prueba. Estos informes propor-
cionan una visién clara del estado del software y ayudan a tomar decisiones informadas
sobre su liberacidn.

4.7 Cierre de pruebas

El cierre de pruebas es la fase final del ciclo de vida de pruebas, donde se completan y docu-
mentan todas las actividades relacionadas con las pruebas del software. En esta etapa, se
asegura que todos los casos de prueba se han ejecutado y resuelto todos los defectos criti-
cos. El objetivo principal es garantizar que el software esté listo para ser liberado o puesto
en produccion.

El cierre de pruebas implica la revisién de todos los resultados de las pruebas para confir-
mar que se han cumplido los objetivos establecidos en el plan de pruebas. Se verifica que
todos los requisitos han sido probados y que los resultados obtenidos cumplen con los crite-
rios de aceptacién definidos. Este proceso asegura que no se omita ninguna funcionalidad
critica y que el software sea de alta calidad y fiable.
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También se realiza la documentacién de los resultados de las pruebas, incluyendo los infor-
mes finales que resumen la cobertura de las pruebas, los defectos encontrados y su estado,
y cualquier problema pendiente que aun deba ser resuelto. Estos informes proporcionan una
vision clara y concisa del estado del software y ayudan a las partes interesadas a tomar
decisiones informadas sobre su liberacién.

Parte del cierre de pruebas también incluye la revisién y documentacion de las lecciones
aprendidas y las mejores prdcticas. Esto implica analizar lo que funciond bien y lo que no, y
como se pueden mejorar los procesos de prueba en futuros proyectos. Esta retroalimenta-
cién es vital para mejorar continuamente la eficiencia y efectividad del proceso de pruebas.

Finalmente, se planifican y documentan las actividades de mantenimiento y pruebas de re-
gresion futuras. Esto asegura que el software siga siendo probado y mantenido adecuada-
mente después de su liberacidn, especialmente si se realizan cambios o se aiaden nuevas

funcionalidades.
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5.1 Herramientas de gestion de pruebas

Las herramientas de gestidn facilitan la gestion del ciclo de vida del desarrollo de software
(SDLC) a todo el equipo, controlando la calidad en los requisitos, permitiendo que el equipo
de QA pueda organizarse y administrar los flujos de pruebas, o seq, el disefio de los casos
de prueba, la gestion de datos de prueba asociados, la ejecucidn de casos, el registro de
resultados, la comunicacién de defectos detectados, las métricas, etc.

Entre el ecosistema de herramientas existentes para este fin, podemos destacar algunas:

Jira: Xray

Jira es una herramienta de seguimiento de problemas y gestién de proyectos que, combi-
nada con el plugin Xray, se convierte en una poderosa herramienta de gestion de pruebas.
Permite a los testers documentar y gestionar sus hallazgos de manera eficaz.

Entre sus caracteristicas se incluyen:

Integracién con plugins de gestién de

Seguimiento de problemas y defectos pruebas como Xray

Personalizacién y automatizaciéon de

Gestion de proyectos y tareas oy M
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TestRail

Es una solucién de gestién de casos de prueba para aseguramiento de la calidad y equipos
de desarrollo, que estd diseiada para ayudar a los usuarios a organizar, gestionar y ras-
trear el proceso de prueba de software de una empresa.

Entre sus caracteristicas se incluyen:

Informes y métricas en
tiempo real

Organizacién de casos en paquetes y
jerarquias

Integracién con otras herramientas de
rastreo de errores

Muiltiples opciones de gestion de
detalles de casos

Generacién de reportes a medida

Integracién con otras herramientas de

cl/cD

OpenText Application Quality Management (ALM)

Funciona como un panel Unico para la gestion completa de la calidad de software, ayuda a
la implantacion de procesos de ciclo de vida controlados. Se puede instalar en local o usarse

como SaaS.

Sus funciones principales son:

Gestion del ciclo de vida: versiones,
ciclos, cuadros de mandos, informes,
integracion con Excel

Gestion de pruebas: planes de prueba
y programacion de la ejecucion,
integracion con Opentext Funcional
Testing, virtualizacién de los servicios,
configuraciones de entornos, gestion
de recursos de pruebas

Gestion de requisitos: versionado de
especificaciones, cuadros de mando,
flujos adaptables

Gestion de defectos, asignacion,
trazabilidad hasta el cédigo fuente y la
compilaciéon
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OpenText Software Delivery Management (ALM Octane)

Es un software de gestién comercializado por Opentext que aglutina planificacién integrada,
integracion continua, gestidn de pruebas y gestidn de versiones, aportando a los proyectos
trazabilidad y visibilidad para el andlisis de KPIs y mejora de la calidad continua. Permi-

te lanzamiento de pruebas automdticas totales o parciales como parte de la integracion
continua. En cuanto a gestidén de proyecto ofrece tableros dgiles, planificacion de backlogs,
sprints y versiones, y permite el escalado de agile (SAFe); para las pruebas pueden realizar-
se de manera manual, integrarse con herramientas de automatizacion y alinear los flujos
con los requisitos del negocio. Analiza los cambios en el cédigo para identificar riesgos, per-
mite definir alertas sobre posibles desviaciones y establece métricas que le permitirdn cal-
cular los costes de cada fase y el ROI. Se integra con las herramientas DevOps mds conoci-
das (Git, Jenkins y Jira), pruebas de seguridad, cobertura del cédigo y vulnerabilidades en su
ciclo de desarrollo. y con herramientas de chat como Teams. Genera informes detallados de
los indicadores clave, cuadros de mando y permite compartirlos. Se instala en los servidores
de la empresa cliente.

TestMo

TestMo es una herramienta de gestidn de pruebas que permite unificar en un solo punto

las especificaciones, planes, ejecuciones y resultados de prueba. Los items de casos de test
pueden ser de dos tipos predefinidos: paso a paso o texto libre. Ambos tipos se pueden
personalizar afiadiendo nuevos campos, y también se pueden definir nuevos tipos de casos
de test a medida del proyecto. Los casos de test se organizan en el repositorio en una es-
tructura de carpetas similar a los sistemas de ficheros, y admiten etiquetas para su clasifi-
cacion. Puede incorporar resultados de test de pruebas automdticas mediante integraciones
con Selenium, Cypress, Cucumber, Appium, Playwright, entre otros, para aprovechar toda

la funcionalidad de creacién de informes y seqguimiento de las pruebas. No tiene gestidn de
requisitos ni de defectos, pero tiene un alto nivel de integracién con herramientas como Jira
y GitLab, pudiendo crear tickets directamente en estas. Se ofrece como SaaS con un modelo
de licencias basado en el nimero de usuarios del sistema.
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5.2 Herramientas de automatizacion de pruebas

Tanto para aquellos que tienen experiencia en el dmbito de la automatizacién como para
otros que estdn iniciando en este mundo, seleccionar la herramienta adecuada es funda-
mental y compleja, os recomendamos tener en cuenta algunos criterios base segun la natu-
raleza del proyecto, entre ellos:

Tiene facilidad de uso o requiere capacitaciones.

» Soporte para varios tipos de pruebas, incluidas las funcionales, de gestidon de pruebas,

moviles, etc.

 Facilidad de integracién con herramientas de gestién de pruebas e incidencias (por ejem-

plo: Jira, Asana, AzureDevops, etc).
» Soporte para multiples navegadores.
» Soporte para integracién continua y entornos de prueba local.
« |dentificacién y mapeo de objetos.
» Prueba de imdgenes, base de datos y recuperacién de errores.
» Soporte para linea de comandos utilizado.
» Soporte para multiples framework de automatizacion.
» Fdcil de crear y depurar scripts de pruebas.
» Soporte para pruebas a nivel de Back-end o Front-End.
» Generacién de Informes de ejecucién de pruebas y resultados.

» Sies de cddigo abierto, o requiere el uso de licencia.

Entre otros indicadores, también conviene saber:

. . Integracion ..
Popularidad y Actualizaciones 9 Documentacion
Adopcién y Soporte con o-t ras y Recursos

herramientas
Feedback de o . Innovaciones
X Casos de Exito - .
Usuarios Tecnoldégicas
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Antes de abordar algunas herramientas de automatizacion, queremos recordar que no es la
intension de esta seccion recomendar el uso de una herramienta en particular, ya que de-
pende en gran parte de las necesidades de cada proyecto, no obstante, hemos preparado
una lista y breve resefia que os servird de ayuda. Recuerda que puedes profundizar con mds
detenimiento accediendo al sitio oficial de la herramienta:

Selenium

Son un conjunto de herramientas para la automatizacién de pruebas de aplicaciones web.
Soporta multiples navegadores y sistemas operativos, y se integra con varios lenguajes de
programacién como Java, C# y Python. Proporciona alta flexibilidad y extensibilidad para
pruebas funcionales de aplicaciones web, permitiendo a los testers automatizar tareas repe-
titivas y garantizar la calidad del software de manera eficiente.

Cypress

Es una herramienta de cddigo abierto (con un modelo de pago para servicios especiales,
pero la versidn gratuita es bastante completa), destaca por su capacidad de realizar prue-
bas de front-end en tiempo real, proporciona una curva de aprendizaje sencilla para im-
plementar pruebas funcionales sin necesidad de tener un dominio del framework al 100%,
gracias a una interfaz intuitiva, con complementos y herramientas cliente que permiten
habilitar un navegador y ejecutar las pruebas, una vez completadas, se puede revisar las
instantdneas del DOM y tener la capacidad de regresar y ver el estado en cada paso, por lo
que es ideal para llevar a cabo pruebas de integracién y E2E con mucha practicidad. Desde
la instalacién inicial hasta la implementacidn de ejecuciones en entornos CI/CD es bastante
flexible, ideal para integrarse con frameworks y herramientas modernas como React y An-
gular lo que la hace ideal para evaluar aplicaciones web modernas, su sitio web cuenta con
buena documentacidn, recursos y soporte, no tendrds inconvenientes para valorar el poten-
cial de esta herramienta en tu proyecto.

Playwright

Se utiliza comunmente para automatizar pruebas de interfaz de usuario web, ya que ofrece
una gran cobertura de navegadores, lo cual facilita realizar las pruebas funcionales, de re-
gresion y end-to-end, garantizando que la aplicacién web funcione correctamente en dife-
rentes navegadores y dispositivos. Aunque se enfoca principalmente en el frontend, sus ca-
pacidades de automatizacién también permiten que se integre con otras herramientas para
un flujo mds completo. Es bastante intuitiva de usar, sobre todo para la creacién de pruebas
mediante su generador, el cual permite interactuar con la web como un usuario real, abrir la
URL, navegar haciendo clics y generar las condiciones de aceptacion (expects) que desees
validar de forma sencilla. La ejecucidon de pruebas es mds rdpida en comparacién con otras
herramientas, su configuracién es adaptable, por ejemplo: tiene la capacidad de capturar
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automadticamente capturas de pantalla y videos, y se puede configurar para que solo captu-
re y descargue videos si encuentra algun fallo en la ejecucién. En referencia a la documenta-
cion puede mejorar, aunque es fdcil de implementar hay aspectos donde se valorarian mds
detalles (en comparacién con otras herramientas).

UlPath

UlPath, aunque originalmente diseiado para la automatizacién de procesos de negocio
(RPA), se ha consolidado como una herramienta efectiva para pruebas funcionales de cali-
dad gracias a su capacidad de automatizar tareas repetitivas, su facilidad de uso y su flexi-
bilidad para cubrir diferentes tipos de pruebas. Si bien no es una herramienta especializada
exclusivamente en QA, su integracién con otras herramientas (Jira, ALM o Azure DevOps)

y su adaptabilidad hacen que sea una opcidn atractiva en muchos escenarios de pruebas
funcionales. UIPath permite automatizar interacciones con aplicaciones y sistemas, simulan-
do la accién de un usuario real (como hacer clic, ingresar datos, validar resultados). Esto es
esencial en pruebas funcionales, donde es necesario asegurarse de que las funcionalidades
del sistema se comporten correctamente.

OpenText Functional Testing (anteriormente UFT)

Es una herramienta de automatizacion de pruebas que utiliza inteligencia artificial para
probar aplicaciones web, mdviles, de escritorio y mainframe. Permite centralizar y automati-
zar pruebas funcionales, de regresion y end-to-end en distintos entornos, abarcando desde
la interfaz de usuario hasta las AP, lo que contribuye a mejorar la calidad del software con
un enfoque versdtil y escalable. Su motor de IA facilita la creacidén y mantenimiento de prue-
bas mediante el reconocimiento avanzado de objetos y la posibilidad de utilizar scripts en
lenguaje natural. Ademds, soporta la ejecucidn paralela de pruebas en multiples entornos,
lo que reduce significativamente los tiempos de prueba y mejora la cobertura. Es capaz de
probar una amplia gama de aplicaciones (incluido SAP GUI, HANA y Fiori), autocorregir las
pruebas que fallan y generar automdticamente datos de prueba. La herramienta se integra
con procesos de integracion y entrega continua (CI/CD). Ademds, OpenText permite ampliar
la funcionalidad de Functional Testing mediante integracién con otras herramientas propias
para pruebas en maviles, de rendimiento y de gestién del ciclo de vida.

Appium

Sigue siendo la opcidn principal para automatizar pruebas en aplicaciones mdviles en multi-
ples plataformas (i0OS, Android, Tizen), nativas, web e hibridas, usando un solo cédigo base
lo cual facilita el mantenimiento y reduce el esfuerzo de desarrollo. Permite ejecutar pruebas
en dispositivos reales y emuladores/simuladores, proporcionando flexibilidad y mayor cober-
tura en las pruebas. También ofrece compatibilidad con diversos lenguajes de programa-
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cién como Java, JavaScript, Python, y Ruby. Se integra fdcilmente en flujos de (CI/CD) como
Jenkins y Bamboo, fundamental para mantener un ciclo de desarrollo dgil. Cuenta con una
amplia comunidad lo cual ofrece abundante documentacidn, recursos y soporte, esencial
para resolver problemas y optimizar las prdcticas de automatizacién.

WebdriverlO

Es una herramienta cada vez mds popular en el dmbito de la automatizacién de servicios
APl como de interfaz de usuario, lo que permite ampliar su eficiencia y cobertura de prue-
bas. También incluye plugins y servicios que amplian sus funcionalidades, como capturas de
pantalla, reporte de errores y ejecucion en paralelo. Soporta multiples navegadores y se in-
tegra con una amplia gama de frameworks de prueba como, Selenium, Appium, Puppeteer,
Mocha, Jasmine y Cucumber. Es una herramienta ideal para pruebas end-to-end (E2E), per-
mitiendo simular flujos de usuario completos. La documentacidén en su sitio web es bastante
buena, ademds, hay numerosos recursos y ejemplos disponibles en linea que puedes usar
de referencia para llevar a cabo tus pruebas de concepto, sin duda una opcién muy potente
que debes probar si buscas una herramienta que ofrezca versatilidad, facilidad de uso y que
combine ambos enfoques de prueba (frontend/backend), todo en un mismo framework.

Karate DSL

Ha ganado reconocimiento por su enfoque simplificado y eficiente para la automatizacion
de pruebas de API e interfaz de usuario. Su capacidad para escribir pruebas en Lenguaje
Natural, usando archivos feature con sintaxis similar a Gherkin, lo cual facilita las tareas de
mantenimiento y su comprension para desarrolladores y probadores sin experiencia en len-
gudajes de programacidén. Soporta funciones avanzadas para realizar pruebas de servicios
REST y SOAP, manejo de datos, validaciones complejas, permitiendo la creacién de “mocks”
de servicios, lo cual aumenta la cobertura con poca codificacion y flexibilidad. Es una herra-
mienta que se integra fdcilmente con CI/CD pipelines y otros frameworks como JUnit y Ma-
ven. La documentacidén en su sitio web es muy completa, por defecto después de su instala-
cién también podemos acceder a una serie de “scripts” de prueba a modo demostrativo para
evidenciar muchas de sus caracteristicas funcionales y otras utilidades en pocos pasos. Si
lo que buscas es una herramienta que combine en un solo marco de trabajo las pruebas de
backend y frontend, esta puede ser una opcién bastante competitiva.
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JUnit

Marco de pruebas de cédigo abierto para Java. Soporta la creacidn y ejecucion de pruebas
unitarias automatizadas, y se integra con herramientas de CI/CD, asi como con entornos de
desarrollo. Juega un rol crucial en el desarrollo orientado a pruebas o TDD. Promueve el enfoque
“pruebas primero, cddigo después”, que enfatiza primero preparar las pruebas y datos para una
unidad de cdédigo, para poder probar primero y desarrollar luego, en un ciclo que incluye la refac-
torizacién del cédigo, hasta lograr el resultado esperado con el mejor cédigo posible.

TestNG

Framework de pruebas inspirado en JUnit, pero con funcionalidades adicionales. Soporta
pruebas paralelas, configuracién flexible y generacién de informes avanzados, y cubre di-
versos tipos de pruebas como unitarias, funcionales, end-to-end, integracién y mds.

UserTesting

Es una plataforma que permite a las empresas obtener comentarios de usuarios reales sobre la
usabilidad de sus aplicaciones. Ofrece pruebas de usabilidad en linea, grabacién de sesiones e
informes detallados. Proporciona informacién valiosa sobre la experiencia del usuario y ayuda a
identificar problemas de usabilidad, mejorando asi la satisfaccién del usuario final.

En resumen, podemos concluir:

» La automatizacién de pruebas utiliza herramientas especializadas de software para
ejecutar automdticamente un conjunto de casos de prueba, ampliar la cobertura 'y
acelerar la ejecucion en el proceso de pruebas de software.

» El proceso de prueba y el equipo son factores importantes para que la estrategia de
automatizacién tenga éxito.

» La seleccion de la herramienta de prueba depende de la tecnologia utilizada para de-
sarrollar la aplicacion a probar, primero identifica los requisitos, explora varias herra-
mientas y sus capacidades, establece las prioridades y expectativas y opta por hacer
pruebas de concepto.

 Incorpora las herramientas adecuadas para cada necesidad, a menos que haya una
que cumpla con las expectativas.
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» El enfoque de ejecucién se debe centrar en verificar de manera eficiente si la inclusién
de nuevos desarrollos o funcionalidades en el software estdn funcionando segun lo
esperado o no.

» Las pruebas manuales y de automatizacién se complementan entre si para asegurar
la calidad del desarrollo de software, no todo se puede automatizar.

» Esuna estrategia clave para complementar los procesos de integracién y entrega
continua (CI/CD).

5.3 Herramientas de monitoreo y analisis

Las herramientas de monitorizacion y andlisis son sistemas informdticos utilizados para ras-
trear y supervisar en tiempo real el rendimiento y la funcionalidad de redes, infraestructuras,
sistemas y diferentes tipos de aplicaciones. Proporcionan informacién critica que ayuda a
identificar y resolver problemas antes de que impacten la productividad o la seguridad.

Estas plataformas se conectan a los diversos sistemas de la organizacién para recopilar datos
y métricas. Para facilitar la interpretacién de estos datos, las presentaciones son muy visua-
les, permitiendo obtener una vision completa del estado de los sistemas de un solo vistazo y
detectar cualquier anomalia o problema potencial.

A continuacion, se mencionan algunas de las herramientas de monitoreo y andlisis con las
que nos podemos encontrar:

Dynatrace

Es una herramienta de monitoreo de aplicaciones que proporciona supervision completa y
andlisis en tiempo real del rendimiento y la experiencia del usuario. Ofrece funcionalidades
especificas para detectar y diagnosticar problemas en aplicaciones y microservicios, facili-
tando la identificacién de cuellos de botella y la optimizacidn del rendimiento.

Entre sus caracteristicas se incluyen:

Monitoreo de rendimiento Detecciéon automatica de

en tiempo real problemas y diagnésticos
Analisis de experiencia Integracién con herramientas de
del usuario desarrollo y gestion de proyectos
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New Relic

Es una herramienta de monitoreo de aplicaciones que proporciona supervision completa y
andlisis en tiempo real del rendimiento y la experiencia del usuario. Ofrece funcionalidades
especificas para detectar y diagnosticar problemas en aplicaciones y microservicios, facili-
tando la identificacién de cuellos de botella y la optimizacidn del rendimiento.

Entre sus caracteristicas se incluyen:

Monitoreo de aplicaciones y Deteccién y diagnéstico
servidores en tiempo real de problemas
Anidlisis de rendimiento y experiencia Integraciéon con herramientas de
del usuario desarrollo y gestidon de proyectos
AppDynamics

Es una solucién de monitoreo de aplicaciones que ayuda a las empresas a gestionar el ren-
dimiento de sus aplicaciones y a garantizar una experiencia éptima para los usuarios. Ofre-
ce herramientas para supervisar el rendimiento, identificar problemas y optimizar el rendi-
miento de las aplicaciones.

Entre sus caracteristicas se incluyen:

Monitoreo de rendimiento de

. X X Deteccién de problemas
aplicaciones en tiempo real

Integracién con herramientas de

Andlisis de experiencia del usuario ..
desarrollo y gestidén de proyectos
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Datadog

Es una plataforma de monitoreo y andlisis de datos que proporciona una visiéon unificada del
rendimiento de las aplicaciones, la infraestructura y los logs. Permite a los equipos de desa-
rrollo y operaciones supervisar y optimizar el rendimiento de sus sistemas en tiempo real.

Entre sus caracteristicas se incluyen:

Monitoreo de aplicaciones, Deteccién y diagnéstico
infraestructura y logs en tiempo real de problemas
Andlisis de rendimiento y experiencia Integracién con herramientas de
del usuario desarrollo y gestidon de proyectos

5.4 Herramientas de rendimiento

Estas herramientas sirven para probar el comportamiento del sistema al someterse a dis-
tintos niveles de estrés o carga, verificar el tiempo de respuesta y otros pardmetros para
determinar si el sistema responde dentro de los pardmetros marcados y si el rendimiento del
software es éptimo o recomendar adecuaciones al producto.

k6

k6 es desarrollado por Grafana Labs y la comunidad. k6 es una herramienta de cédigo
abierto que hace que las pruebas de rendimiento sean fdciles y productivas para los
equipos de ingenieria. k6 es gratuito, centrado en el desarrollador y extensible. Las ca-
racteristicas clave incluyen: herramienta CLI con APIs fdciles de usar para desarrollado-
res, scripting en JavaScript ES2015/ES6 (con soporte para médulos locales y remotos) y
“checks” y “thresholds”, para pruebas de rendimiento orientadas a objetivos y fdciles de
automatizar. k6 estd optimizado para un consumo minimo de recursos y disefado para
ejecutar pruebas de alta carga. Ademds, con k6, se puede automatizar y programar
para lanzar pruebas con mucha frecuencia con una carga pequena para validar conti-
nuamente el rendimiento y la disponibilidad del entorno de Produccidn.
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JMeter

Es una herramienta de Apache para pruebas de carga y rendimiento que soporta apli-
caciones web, bases de datos y servicios web, permitiendo la simulacidn de cargas
pesadas. Es ideal para pruebas de rendimiento y carga, proporcionando una inter-

faz fdcil de usar y capacidades avanzadas de scripting. Permite a los testers evaluar
como se comporta el sistema bajo diferentes niveles de carga y encontrar cuellos de
botella.

Gatling

Esta herramienta de cddigo abierto ofrece una solucién de “pruebas de carga y rendi-
miento como cddigo”. Es decir, permite almacenar los scripts de prueba como cdédigo,
lo que implica tener un histdrico de cambios y versiones. Permite evitar caidas antici-
pando los fallos y los tiempos de respuesta lentos, detectar los problemas con ante-
lacion para mejorar el tiempo de comercializacion, mejorar la experiencia del usuario,
etc. Estd pensado para pruebas de carga continuas, integradas con los flujos de Cl/
CD. Tiene un lenguaje especifico de domino fdcilmente comprensible.

OpenText Performance Engineering (anteriormente LoadRunner)

Perteneciente a OpenText, LoadRunner es una potente suite propietaria de herramien-
tas tanto on-premise como cloud. Ofrece en su propio ecosistema todo lo necesario
para las pruebas de rendimiento: grabacion y desarrollo de scripts, creacién y ejecu-
cién de escenarios, gestion de inyectores, monitorizacion online y offline, trazabilidad
de pruebas, etc. Aparte del estdndar HTTP, permite realizar pruebas de rendimiento
para un amplio abanico de tecnologias: interfaz web, Citrix, SAP, RDP, Java, .NET, ba-
ses de datos, etc. Ademds, puede ejecutar scripts creados en otras herramientas como
JMeter, Gatling, NUnit y Selenium. A partir de un nimero de usuarios virtuales tiene
coste de licenciamiento.

Locust

Otra herramienta de pruebas de carga de cédigo abierto. Permite definir el comporta-
miento de usuarios de prueba mediante cddigo Python, lo que lo convierte en una he-
rramienta muy potente, aunque a costa de que el tester debe tener cierto conocimiento
técnico o trabajar en conjunto con el equipo de desarrollo para definir las pruebas. Es
una herramienta altamente distribuida y escalable que admite la ejecucion de pruebas
distribuidas en varias mdquinas y simular un nimero muy alto de usuarios con facilidad.
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5.5 Herramientas de calidad de cédigo

Estas herramientas analizan el cédigo sin ejecutarlo, identificando posibles errores y dreas
de mejora, vulnerabilidades, bugs, code smells (mala prdctica), deuda técnica, cobertura de
cddigo en las pruebas, entre otras métricas. Las herramientas de calidad de cédigo permi-
ten la deteccién temprana de defectos antes de realizar las pruebas dindmicas. Algunas de
estas herramientas comdnmente usadas en la industria del software son:

SonarQube

Esta herramienta para el andlisis continuo de la calidad proporciona informacion
sobre vulnerabilidades, code smells, cobertura de cddigo, y mds. Soporta multiples
lenguajes de programacion y es ideal para equipos que desean integrar andlisis de
calidad en su pipeline (tuberia) de CI/CD.

Coverage.py

Herramienta para medir la cobertura del cédigo en programas escritos en Python que
proporciona informes detallados sobre qué partes del cddigo han sido ejecutadas,
resalta las lineas no cubiertas y genera informes HTML.

JaCoCo

Herramienta de cobertura de cédigo para aplicaciones Java que soporta integracién
con herramientas de construccién como Maven y Gradle, y puede generar informes
detallados de cobertura en varios formatos.

Istanbul

Herramienta de cobertura de cédigo para aplicaciones JavaScript que proporciona informes
de cobertura detallados y se integra bien con marcos de prueba como Mocha y Jasmine.

Anchore

Herramienta de andlisis estdtico basado en politicas que automatiza la inspeccidn,
andlisis y evaluacién de imdgenes Docker para asegurar los despliegues garantizando
que el contenido cumple ciertos criterios. Notifica a los usuarios los resultados obteni-
dos y las vulnerabilidades descubiertas.
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Snyk

Plataforma de pruebas y seguridad de aplicaciones. Disenada para descubrir vulne-
rabilidades en el cédigo, contenedores y bibliotecas de cédigo abierto. Ofrece supervi-
sidén en tiempo de ejecucion, alertas y notificaciones. Permite verificar proyectos direc-
tamente desde el repositorio mediante la integracion con los flujos de CI/CD, asi como
agregar pruebas automatizadas.

5.6 Herramientas de seguridad

Se trata de aplicaciones y servicios disenados para identificar, analizar y corregir vulnerabi-
lidades en el software.

Estas herramientas aseguran que el producto cumpla con los estdndares de seguridad y se
proteja contra posibles ataques o fallos, pueden incluir:

» Escdneres de vulnerabilidades: Detectan debilidades en el cddigo y configuraciones
que podrian ser explotadas.

» Andlisis de codigo estatico (SAST): Revisa el cddigo fuente para identificar vulnerabili-
dades antes de la ejecucion.

» Andlisis de codigo dinamico (DAST): Examina la aplicacién en ejecucién para descu-
brir problemas de seguridad.

» Pruebas de penetracion (Pen Testing): Simulan ataques reales para identificar y co-
rregir fallos de seguridad.

Estas herramientas son esenciales para garantizar que el software sea seguro y resistente a
amenazas antes de su lanzamiento.

A continuacién, se mencionan algunas de las herramientas de seguridad con las que nos
podemos encontrar:

Nessus

Es una herramienta de andlisis de vulnerabilidades que permite realizar evaluaciones de se-
guridad en redes y sistemas. Ofrece funcionalidades especificas para identificar y gestionar
vulnerabilidades, facilitando la proteccion de los activos de Tl contra amenazas conocidas.
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Entre sus caracteristicas se incluyen:

Escaneo de vulnerabilidades Generaciéon de informes

en redes y sistemas detallados de seguridad
Identificacion y gestion de Integracién con herramientas de
vulnerabilidades gestién de incidentes y seguridad

Burp Suite

Es una herramienta de pruebas de seguridad para aplicaciones web que permite realizar
pruebas de penetracién y andlisis de seguridad. Ofrece funcionalidades especificas para
detectar vulnerabilidades en aplicaciones web, facilitando la identificacién y explotacién de
fallos de seguridad.

Entre sus caracteristicas se incluyen:

Pruebas de penetracién en Generacion de informes

aplicaciones web detallados de seguridad
Anidlisis de vulnerabilidades de Integracién con herramientas de
seguridad desarrollo y gestion de proyectos

OpenVAS

Es un marco de andlisis de vulnerabilidades que permite detectar problemas de seguridad
en redes y sistemas. Ofrece funcionalidades especificas para escanear y gestionar vulnera-
bilidades, facilitando la proteccién de los activos de Tl contra amenazas conocidas.

Entre sus caracteristicas se incluyen:

Escaneo de vulnerabilidades Generaciéon de informes

en redes y sistemas detallados de seguridad
Identificacion y gestion de Integracién con herramientas de
vulnerabilidades gestion de incidentes y seguridad
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Metasploit

Es una plataforma de pruebas de penetracién que permite realizar exploraciones, evaluacio-
nes y explotacién de vulnerabilidades. Ofrece funcionalidades especificas para identificar y
explotar fallos de seguridad, facilitando la evaluacidn de la seguridad en redes y sistemas.

Entre sus caracteristicas se incluyen:

Pruebas de penetracién en Generacién de informes

redes y sistemas detallados de seguridad
Identificacién y explotacién de Integraciéon con herramientas de
vulnerabilidades gestion de incidentes y seguridad

5.7 Herramientas para evaluar accesibilidad web

Existen programas de software y servicios que ayudan a los equipos de desarrollo (DEV&-
QA) a identificar y corregir los problemas de accesibilidad, permiten identificar barreras de
accesibilidad ahorrando tiempo y esfuerzo en pruebas, no obstante, las herramientas tienen
algunas limitaciones, no todo se pueden automatizar y se deben realizar algunas compro-
baciones de forma manual “asistida por la herramienta”, algunas requieren el uso de licencia
(de pago), y otras son de libre uso, su eleccion dependerd de la necesidad del entorno web,
sus y sus caracteristicas.

En general, la mayoria se integran en diferentes entornos de trabajo, bien mediante el uso
de librerias, hasta un complemento o extension ejecutada desde el navegador web, algunas
pueden escanear sitios buscando problemas de accesibilidad, otras solo escanean la pdgi-
na, pero hay que aclarar que, sin importar la herramienta usada, algunos resultados pueden
ser inexactos (falsos/positivos) por lo que hay que verificarlo mds. A continuacién, se men-
cionan algunas recomendaciones de las herramientas para la evaluacion de accesibilidad
web y aspectos mds relevantes:

Axe DevTools Extension

Es una herramienta desarrollada por el equipo de Deque Systems,Inc., se instala como
complemento o extension en el navegador para pruebas de accesibilidad, combina
pruebas automatizadas como guiadas y cuenta con una interfaz fdcil de usar. Su en-
foque de ejecucion combinada permite detectar el 80% de los problemas mds comu-
nes de accesibilidad.
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El proyecto axe-core

Facilita que las pruebas de accesibilidad se pueden ejecutar como parte integral del
ciclo de pruebas en CI/CD del proyecto, permitiendo encontrar un promedio del 57%
de los problemas WCAG (Por sus siglas en inglés, Web Content Accessibility Guide-
lines que significa, Guia para la accesibilidad de contenidos web) automdticamente,
el resto de los elementos que no puede identificar los devolverd como “incompletos”
para aplicar revisiones manuales. También permite realizar escaneos en todo el sitio
web o parciales, aprendizaje automdtico, generar y compartir enlaces con los resulta-
dos, guardar y exportar resultados en diferentes formatos.

Wave Evaluation Tool (Herramienta de evaluacion de olas)

Es una herramienta web desarrollada por WebAlIM.org se instala a través de una
extension en el navegador y proporciona informacién visual mediante la inyeccion de
iconos e indicadores en la pdgina auditada lo que la hace una opcién bastante intui-
tiva y educa sobre problemas de accesibilidad. Como otras herramientas de ejecucién
automatizada ayuda a encontrar problemas de accesibilidad, pero con cierto grado
de cobertura y precisidn, lo cual hace necesaria la intervencién humana. El andlisis

se realiza integramente dentro del navegador Chrome, lo que permite una valoracion
seqgura de las pdginas web de intranet, locales, protegidas con contraseia y otras pd-
ginas web confidenciales. Para ejecutar un informe WAVE, simplemente haga clic en
el icono WAVE a la derecha de la barra de direcciones de su navegador, o seleccione
“WAVE esta pdgina” en el menu contextual. La interfaz facilita la evaluacién humana
de muchos otros aspectos de la accesibilidad y los problemas encontrados con esta
herramienta se alinean con las pautas del estdndar de WCAG 2.2. También ofrece la
posibilidad de realizar una auditoria en linea, cuyo reporte también es bastante intui-
tivo para hacer evaluaciones rdpidas, para ello se debe acceder a través del siguiente
enlace: https://wave.webaim.org/ y ejecutar la auditoria.

PageSpeed Insights

Es una herramienta de Google que ayuda a analizar el rendimiento de una pdgina
web, estd disponible en pagespeed.web.dev y permite ejecutar andlisis bajo demanda
con solo indicar la URL del sitio web, tanto para dispositivos mdviles como de escri-
torio. Entre las métricas generadas se incluyen una enfocada a “Accesibilidad web”,
muestra las auditorias y el detalle correspondiente para ayudar a corregir los proble-
mas encontrados.
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Lighthouse

Es una herramienta de cdédigo abierto desarrollada por Google para auditar el rendi-
miento y la accesibilidad de las pdginas web. Estd incluida en el navegador de Google
Chrome por lo que no es necesario instalar ninguna extension, su ejecucién es sencilla,
solo se abre el Chrome y se navega a la pdgina que deseas auditar, luego se habilita
las opciones Chrome DevTools (en Windows “F12”), se configuran las opciones de au-
ditoria (Accesibilidad), se selecciona el modo del dispositivo (Mobile/Desktop) y clic en
“Analyze page load” para generar el reporte. Al finalizar la ejecucién podemos ver el
detalle de la auditoria realizada, los problemas encontrados y recomendaciones para
para ayudar a corregirlos, el enfoque de esta herramienta permite hacer auditorias
mds completas que “PageSpeed Insights”, ademds de facilitar las herramientas de
desarrollador del Chrome DevTools para andlisis y/o correcciones propuestas al cierre
de la auditoria.

El equipo de W3 ha publicado en su pdgina web un listado de herramientas:
https:/www.w3.org/WAIl/test-evaluate/tools/list/ este sitio web contiene filtros que permiten
encontrar la herramienta que mds se adecue a las necesidades del proyecto.
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6.1 Métricas vs KPIs: enfoque y propdsito

Las métricas y los KPI son fundamentales en el desarrollo del software, permiten determi-
nar la calidad, la eficiencia, el progreso y el estado en el dmbito de las pruebas de software,
también ayudan tomar mejores decisiones, afianzando la estrategia y promoviendo la mejo-
ra continua en los procesos, entre otras bondades.

Un KPI (Key Performance Indicator) en QA, es una métrica clave que se utiliza para evaluar
el éxito o desempeio del proceso de QA en relacidn con sus objetivos estratégicos. Los KPIs
estdn especificamente alineados con metas criticas, como la tasa de defectos, la cobertura
de pruebas y el tiempo de resolucién de problemas, ayudando a identificar dreas de mejora
y éxito de manera especifica y medible.

Una métrica en QA, es una medida cuantitativa utilizada para evaluar cualquier aspecto del
desempenio o funcionamiento de un proceso de pruebas, sin estar necesariamente vincula-
da a objetivos estratégicos. Las métricas pueden incluir datos como el nimero de casos de
prueba ejecutados, el porcentaje de automatizacion de pruebas o el tiempo medio de ejecu-
cién de pruebas, proporcionando informacién util para monitorear y mejorar el proceso de
pruebas de manera operativa.

Meétricas de calidad

Evaldan la calidad general del producto. Se enfocan en aspectos como la satis-
faccion del usuario, la conformidad con los requisitos, y la estabilidad del sistema.

Se mide a través de diversas técnicas, como pueden ser las encuestas de satisfaccion
del usuario, el andlisis de defectos postproduccion, y las revisiones de cumplimiento
de requisitos.

Un ejemplo seria la puntuacion de satisfaccion del usuario (NPS (Net Promoter Score)
que se mide a través de encuestas donde los usuarios califican su satisfacciéon en una
escala del 1 al 10.
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Métricas de proceso

Evaldan la eficiencia y efectividad de los procesos de desarrollo y prueba.

Se mide a través del seguimiento del tiempo de ciclo, tiempo de resolucién de defec-
tos, porcentaje de tareas completadas a tiempo, nimero de defectos encontrados en
las fases iniciales del desarrollo.

Un ejemplo seria el tiempo promedio de resolucién de defectos, que se calcula midien-
do el tiempo desde que se reporta un defecto hasta que se cierra.

Métricas de cobertura

Miden el grado en que el cédigo o los requisitos han sido cubiertos por las prue-
bas. Se mide a través de porcentajes de cobertura de cddigo, cobertura de requisitos
y cobertura de riesgo.

Un ejemplo seria la cobertura de cddigo, que se mide calculando el porcentaje de
lineas de cddigo que han sido ejecutadas por los casos de prueba.

Meétricas de calidad de codigo

Evaluan la calidad del cédigo fuente en términos de mantenibilidad, complejidad
y adherencia a estdndares.

Se mide a través de la complejidad ciclomdtica, densidad de comentarios, y nimero
de violaciones de estilo. Algunas de las herramientas que se suelen utilizar son Sonar-
Qube, Checkstyle, PMD.

Un ejemplo seria la complejidad ciclomdtica, que se mide contando el nimero de rutas
lineales independientes a través del programa.

Métricas de defectos

Miden la cantidad y la severidad de los defectos encontrados durante todas las
fases del proceso de prueba.

Se mide a través del nimero total de defectos, tasa de defectos abiertos/cerrados, y
defectos por severidad, por mddulo, etc.

Un ejemplo seria la tasa de defectos abiertos/cerrados, que se calcula dividiendo el nime-
ro de defectos abiertos entre el numero de defectos cerrados en un periodo de tiempo.
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Métricas de casos de prueba
Evaluan la efectividad y eficiencia de los casos de prueba disenados.

Se mide a través del nimero de casos de prueba ejecutados, tasa de éxito/fallo de casos
de prueba, casos de prueba en cada tipo, en cada mddulo, porcentaje de automatizacion
de los casos de prueba, tiempo necesario para un ciclo de ejecucion.

Un ejemplo seria la tasa de éxito de casos de prueba, que se calcula dividiendo el nimero
de casos de prueba que pasaron entre el nimero total de casos de prueba ejecutados.

Métricas de testing exploratorio

Evaluan la efectividad de las pruebas exploratorias, donde los testers utilizan su
experiencia y creatividad para encontrar defectos.

Se mide a través del nimero de sesiones de prueba exploratoria, defectos encontrados
por sesion, y cobertura exploratoria.

Un ejemplo seria el niumero de defectos encontrados por sesion, que se calcula dividiendo
el numero total de defectos por el nimero de sesiones exploratorias realizadas.

Métricas de automatizacion de pruebas
Evaldan la efectividad y el rendimiento de las pruebas automatizadas.

Se mide a través del nimero de casos de prueba automatizados, tasa de éxito de las
pruebas automatizadas, y el tiempo de ejecucién de las pruebas automatizadas.

Un ejemplo seria la tasa de éxito de pruebas automatizadas, que se calcula dividiendo el
numero de pruebas automatizadas que pasaron entre el nimero total de pruebas auto-
matizadas ejecutadas.

Métricas de performance

Evaldan el rendimiento del sistema bajo diferentes condiciones de carga y estrés.
Se mide a través del tiempo de respuesta y uso de recursos (CPU, memoria).

Algunas de las herramientas que se suelen utilizar son JMeter, LoadRunner, Gatling.

Un ejemplo seria el tiempo de respuesta, que se mide registrando el tiempo que toma
para que una solicitud del usuario sea procesada y una respuesta sea recibida.
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6.2 KPIs fundamentales

Cobertura de pruebas
Mide el grado en que el software ha sido cubierto por las pruebas.

Se mide a través del porcentaje de requisitos, funcionalidades o lineas de cddigo que
han sido cubiertas por las pruebas.

Algunas de las herramientas que se suelen utilizar son SonarQube, JaCoCo, Cobertura.
Un ejemplo seria la cobertura de cédigo, que se calcula dividiendo el nimero de lineas
de cédigo ejecutadas por los casos de prueba entre el nimero total de lineas de cédigo.

Pruebas creadas
Mide el nimero de casos de prueba disenados durante un periodo especifico.
Se mide contando el numero total de casos de prueba creados.

Un ejemplo seria el nimero de casos de prueba creados en un sprint, que se registra en
la herramienta de gestion de pruebas.

Eficacia de los casos de prueba
Mide la capacidad de los casos de prueba para identificar defectos.

Se mide a través de la relacién entre el numero de defectos encontrados y el nimero de
casos de prueba ejecutados.

Un ejemplo seria calcular la eficacia dividiendo el numero de defectos encontrados por
el numero de casos de prueba ejecutados.

Ejecucion de pruebas
Mide el nimero de casos de pruebas ejecutados en un periodo especifico.
Se mide contando el numero total de casos de prueba ejecutados.

Un ejemplo seria el nimero de casos de prueba ejecutados en una semana, que se re-
gistra en la herramienta de gestion de pruebas.
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Cobertura de ejecucion de pruebas
Mide el porcentaje de casos de prueba disenados que han sido ejecutados.
Se mide dividiendo el nimero de casos de prueba ejecutados entre el total disefado.

Un ejemplo seria la cobertura de ejecucién de pruebas, que se calcula dividiendo el
numero de casos de prueba ejecutados entre el nimero total de casos de prueba dise-
nados en un sprint.

Cobertura de casos de prueba pasados
Mide el porcentaje de casos de prueba ejecutados que han pasado.
Se mide dividiendo el numero de casos de prueba que pasaron entre el total ejecutado.

Un ejemplo seria calcular la cobertura de casos de prueba pasados dividiendo el nime-
ro de casos de prueba que pasaron entre el nimero total de casos de prueba ejecuta-
dos en un sprint.

Cobertura de casos de prueba fallados
Mide el porcentaje de casos de prueba ejecutados que han fallado.

Se mide dividiendo el numero de casos de prueba fallados entre el nimero total de eje-
cutados.

Un ejemplo seria calcular la cobertura de casos de prueba fallados dividiendo el nimero
de casos de prueba que fallaron entre el nimero total de casos de prueba ejecutados en
un sprint.

Porcentaje de defectos reparados
Mide el porcentaje de defectos encontrados que han sido corregidos.

Se mide dividiendo el numero de defectos corregidos entre el nimero total de defectos
reportados.

Un ejemplo seria calcular el porcentaje de defectos reparados dividiendo el numero de
defectos corregidos entre el numero total de defectos reportados en un mes.
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Porcentaje de defectos criticos
Mide el porcentaje de defectos reportados que son clasificados como criticos.

Se mide dividiendo el nimero de defectos criticos entre el nimero total de defectos re-
portados.

Un ejemplo seria calcular el porcentaje de defectos criticos dividiendo el nimero de de-
fectos criticos entre el nimero total de defectos reportados en un mes.

Tasa de éxito de resolucion de defectos
Mide la efectividad del equipo en resolver defectos reportados.

Se mide dividiendo el niumero de defectos resueltos correctamente entre el nimero total
de defectos reportados.

Un ejemplo seria calcular la tasa de éxito de resoluciéon de defectos dividiendo el nume-
ro de defectos resueltos correctamente entre el nimero total de defectos reportados en
un periodo determinado.

Relacion de calidad

Mide la calidad del producto en términos de defectos encontrados y funcionalidad
entregada.

Se mide dividiendo el numero de defectos reportados entre el nimero de funcionalida-
des entregadas.

Un ejemplo seria calcular la relacidn de calidad dividiendo el nimero de defectos repor-
tados entre el nimero de funcionalidades entregadas en una release.
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6.3 Quality Gates o rangos de calidad

Quality Gates, son niveles minimos que se deben alcanzar en una métrica o un KPI deter-
minado antes de comenzar una nueva fase o dar por cerrada la presente. Funcionan como
barreras de calidad que garantizan que el software cumpla con los criterios predefinidos
antes de progresar, lo que ayuda a identificar y corregir problemas de manera temprana y
sistemdtica.

Cada Quality Gate tiene criterios especificos que deben cumplirse. Estos pueden incluir mé-
tricas de cddigo, resultados de pruebas, cobertura de pruebas, revisién de requisitos, y otros
estdndares de calidad.

Muchas Quality Gates estdn automatizadas para permitir la integracion y la entrega con-
tinuas (CI/CD). Las herramientas de andlisis de cddigo y pruebas automatizadas pueden
evaluar si se cumplen los criterios definidos. Se establecen en varios puntos del ciclo de vida
del desarrollo, como después de la codificacion, las pruebas unitarias, la integracidn, y antes
del despliegue en produccién.

Entre sus beneficios, podemos encontrar los siguientes puntos:

( N )
. . Transparencia y trazabilidad
Mejora de la calidad P Y
. Proporcionan visibilidad sobre el esta-
Garantizan que el software cumple : .
. . do de calidad del proyecto y permiten
con los estdndares de calidad en cada - o
rastrear el cumplimiento de criterios
etapa del desarrollo. .
especificos.
g J J
( N )
Reduccion de riesgos Eficiencia en el desarrollo
Identifican y abordan problemas de Ayudan a evitar el retrabajo y a ase-
calidad de manera temprana, redu- gurar que el software defectuoso no
ciendo el riesgo de defectos en etapas avance a etapas posteriores, ahorran-
posteriores. do tiempo y recursos.
g J J
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7.1 Estrategia QA a la medida

Una estrategia de QA a la medida plantea un enfoque personalizado y especifico para ase-
gurar la calidad del software, adaptdndose a las necesidades y caracteristicas particulares
de cada proyecto. Comienza con una comprensién profunda de los requisitos del cliente y
los objetivos del negocio, priorizando los aspectos criticos del software desde el principio.

Incluye una planificacién detallada de pruebas, definiendo objetivos, alcance, metodologias,
recursos necesarios y criterios de aceptacion. Se especifican los tipos de pruebas a realizar,
como funcionales, de rendimiento, de seguridad y de usabilidad, garantizando una cobertu-
ra completa del software.

La automatizacién de pruebas es esencial, implementando herramientas y procesos que
permitan realizar pruebas repetitivas y de regresidn de manera eficiente. Integrar la QA en
el pipeline de CI/CD (Integracion Continua/Entrega Continua) facilita pruebas continuas y
retroalimentacién inmediata, permitiendo la identificacién temprana de problemas.

La gestidn de defectos establece un proceso claro para el seguimiento, priorizacién y reso-
lucién de defectos, con una comunicacién efectiva entre los equipos de desarrollo y QA. La
colaboracién constante entre todos los equipos involucrados es crucial, fomentando una cul-
tura de trabajo conjunto y utilizando herramientas adecuadas para mantener la alineacion
con los objetivos del proyecto.

La capacitacion continua del equipo de QA asegura que estén al dia con las ultimas herra-

mientas, tecnologias y mejores prdcticas de pruebas, mejorando la competencia del equipo
y contribuyendo a la mejora continua del proceso de QA. La estrategia debe ser dindmica y
adaptable, incorporando revisiones post-implementacién para identificar dreas de mejora y
ajustar los procesos segun sea necesario, basdndose en métricas clave y KPIs para evaluar
la efectividad y realizar ajustes basados en datos objetivos.

Cabe destacar que, como hemos mencionado al inicio, aplicar o no los puntos antes mencio-
nados dependerd del tipo del proyecto en el que se va a trabajar. Por ejemplo, en un proyec-
to de corta duracién, o de un tamafo reducido por poner otro ejemplo, quizds el proceso de

desarrollo de un pipeline de CI/CD no es el punto al que se le deberia dar tanta prioridad, ya
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que puede haber otros puntos mds importantes a los que se le deba dar mds importancia.

En los siguientes puntos de esta seccidn de buenas prdcticas para un buen QA testing ire-
mos viendo mds especificamente informacién acerca de las partes que lo componen. Como
podria ser una seccién especifica a las diferentes estrategias que nos podemos encontrar en
un proyecto hecho a medida.

Beneficios:

Los beneficios de una estrategia de QA ajustada a las necesidades del proyecto, son nume-
rosos y tienen un impacto significativo en la calidad del software y eficiencia de los procesos
de desarrollo.

Algunos de los principales beneficios incluyen:

Adaptacion a requisitos especificos

Permite que el proceso de pruebas se ajuste a las necesidades y caracteristicas particu-
lares del proyecto, asegurando que se aborden los aspectos mds criticos del software.
Esto asegura que el producto final cumpla con los requisitos y expectativas del cliente.

Eficiencia y optimizacion de recursos

Al enfocarse en las dreas que mds lo necesitan, se maximiza el uso eficiente del tiem-
po vy el presupuesto, evitando pruebas innecesarias y dirigiendo los recursos hacia las
dreas que tendrdn un mayor impacto en la calidad del software.

Gestion de riesgos

Identificar y mitigar riesgos especificos del proyecto de manera temprana reduce la pro-
babilidad de problemas graves en etapas posteriores. Esto ayuda a prevenir defectos
criticos que podrian afectar la funcionalidad y la estabilidad del software.

Flexibilidad y adaptabilidad

Una estrategia de QA personalizada es mds flexible y puede adaptarse rdpidamente a
cambios en los requisitos, feedback de los usuarios o nuevas prioridades del negocio, lo
que permite una respuesta dgil a las necesidades del proyecto.
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Mejora Continua

Fomenta la revisidon constante y la mejora de los procesos de QA. La retroalimentacién
especifica y el andlisis de métricas permiten ajustar y optimizar las prdcticas de pruebas
continuamente.

Satisfaccion del cliente

Al asegurar que el software cumple con los estdndares de calidad y las expectativas del
cliente, se mejora significativamente la satisfaccion del cliente. Un producto final de alta
calidad genera confianza y credibilidad.

Cumplimiento normativo

Para proyectos en industrias reguladas, una estrategia de QA a la medida garantiza
el cumplimiento de todas las normas y regulaciones pertinentes, evitando problemas
legales y asegurando la calidad del software.

Innovacion y Desarrollo del Equipo

Proporciona oportunidades para la capacitacion continua y el desarrollo profesional del
equipo de QA, lo que mejora sus habilidades y conocimientos y contribuye a la innova-
cién en el proceso de pruebas.

7.2 Diseino integral de planes de prueba

Generalmente se confunde el término de plan de pruebas con la accién disefar los casos de
prueba y en muchas organizaciones, al disefo del caso de prueba lo llaman plan de pruebas.

El plan de pruebas es un documento, que no siempre se suele generar en un proyecto de va-
lidacién de software. Este documento es uno de los puntos mds importantes en la estrategia
de QA, fundamental en el desarrollo de un proyecto de software.

Un plan de pruebas debe recoger todos los aspectos relacionados con el testing, entre ellos:
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» Cobertura completa de requisitos, para asegurar que todos los requisitos funcionales y
no funcionales del software estén cubiertos.

» Cronograma alineado con la estrategia general de QA, el alcance del proyecto y una
definicidn clara de objetivos en cada fase del proceso de pruebas.

« Enfoque y diversidad de pruebas, lo cual permitird delimitar el alcance, se recomienda
incluir diferentes tipos de pruebas tanto funcionales como no funcionales, por ejemplo:
Pruebas unitarias, de integracion, funcionales, de regresion, de aceptacion, de rendi-
miento, y seguridad, para garantizar una evaluacion integral del software en desarrollo.

« Criterios de aceptacidén y salida, para saber cudndo un conjunto de pruebas ha sido
exitoso, y criterios de salida para determinar cudndo el software estd listo para avan-
zar a la siguiente fase del ciclo de vida.

« Criterio de paso/fallo, suspensién y reanudacion de las pruebas.

« Identificar funcionalidades “CORE” y establecer la planificaciéon de Pruebas de Regre-
sidn, para asegurar que nuevas caracteristicas o correcciones no afecten negativa-
mente las funcionalidades existentes o la estabilidad del software.

« Gestidon de datos de prueba (Test Data), para asegurar que se cuenten con datos de
prueba adecuados y representativos que permitan una evaluacion precisa de las fun-
cionalidades del software.

« Entregables de las pruebas, documentacion y reportes, para asegurar una adecuada
preparacion de los entregables al cierre del plan de pruebas, entre ellos: Release Note,
documentacion funcional, reportes de resultados, para sustentar decisiones y facilitar
la trazabilidad, etc.

» Tareas e hitos clave de las pruebas.
« Entornos de pruebas (caracteristicas esenciales).

« Asignacion de roles y responsabilidades, se debe definir claramente quiénes son res-
ponsables de disenar, ejecutar y dar mantenimiento a las actividades de prueba, inclu-
yendo la colaboracion entre desarrolladores, testers, entre otros participantes.

« Identificar las necesidades de formacidn en el equipo y actividades complementarias o
dependencias con terceros.

« Automatizacién de pruebas, se debe identificar las dreas donde la automatizacién
puede ser mds eficaz para mejorar la eficiencia y reducir el tiempo de retroalimenta-
cién, sin dejar de lado las pruebas manuales donde sean necesarias.

« |dentificar riesgos y plan de mitigaciones, etc.
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7.3 Seleccion de herramientas adecuadas

Actualmente, la industria del software provee muchas herramientas para facilitar la gestién
de las pruebas, lo cual puede resultar beneficioso, pero también confuso. Es por ello, que se
recomienda invertir tiempo en el andlisis de las herramientas disponibles, considerando su
facilidad de uso, costo, integracién con herramientas existentes y escalabilidad, entre otras
variables. Esta evaluacion le permitird tomar la decisidén que mejor se adapte a las necesida-
des del proyecto.

7.4 Estrategia Cl & CD

Estrategia de Integracion y Entrega continua (Cl & CD)

Las estrategias de integracién continua (Cl) y entrega continua (CD) se utilizan en el de-
sarrollo de software y complementan la metodologia dgil. Sin Cl y CD, los desarrolladores
dividen su trabajo y ensamblan diferentes segmentos de cdédigo en una etapa avanzada del
ciclo de desarrollo. Esto puede generar falta de cohesién, compatibilidad y problemas con la
interaccion de varios segmentos de cédigo.

Integracion Continua (CI)

Con la integracién continua, el cédigo se guarda en un repositorio central. Los desarrolla-
dores trabajan para realizar cambios menores en el cédigo y cargar pequeias secciones de
cddigo al repositorio central con reqularidad. La integracién de la gestion de calidad en esta
metodologia implica realizar una serie de pruebas con cada actualizacién del cédigo. Si bien
probar los nuevos segmentos es esencial, las pruebas de regresién también son cruciales
para evaluar cdmo los cambios afectan las caracteristicas principales del producto.

Entrega Continua (CD)

La entrega continua permite el lanzamiento regular de nuevas iteraciones de su producto, lo
que proporciona un método rdpido y eficiente para abordar errores y problemas que afectan
la experiencia del usuario.

La clave es incorporar los comentarios de los usuarios en sus procesos de Cly CD para
abordar rdpidamente los problemas y lanzar una versién nueva y mejorada del producto.
Nuevamente, tendrd que incorporar pruebas en su proceso, por ejemplo, haciendo que los
evaluadores realicen pruebas de usabilidad antes de que una nueva versién principal de su
producto esté disponible para los usuarios.
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Beneficios de implementar Cl & CD

Implementar CI/CD en un proyecto de desarrollo de software no solo mejora la eficiencia 'y
calidad del proceso de desarrollo, también aportan numerosos beneficios, entre los que se
destacan:

» Mayor Frecuencia de Entregas, permite realizar despliegues en produccién con mayor
frecuencia, asegurando que las nuevas funcionalidades, mejoras y correcciones de errores
lleguen rdpidamente a los usuarios.

» Reduccidn del Riesgo, al hacer integraciones y despliegues mds pequenos y frecuentes, se
reduce el riesgo de fallos en el sistema, ya que es mds fdcil identificar y corregir errores en
cambios menores que en grandes despliegues.

« Automatizacion de Pruebas, el CI/CD permite la automatizacién de pruebas unitarias, fun-
cionales y de integracién, garantizando que cada cambio en el cddigo es validado auto-
madticamente antes de ser integrado en la rama principal o desplegado en produccion.

« Mejora en la Calidad del Software, la integracién y pruebas continuas ayudan a detectar
defectos y problemas de calidad en una etapa temprana del ciclo de desarrollo, lo que
facilita su resolucién antes de que se conviertan en problemas mayores.

» Feedback Rdpido, los desarrolladores reciben feedback de inmediato sobre los cambios
en el cédigo, lo que les permite corregir errores y mejorar la calidad del software de mane-
ra continua.

» Mayor Colaboracidén y Sincronizacién, fomenta la colaboracidn entre los miembros del
equipo, ya que todos trabajan sobre la misma base de cddigo, y las integraciones frecuen-
tes ayudan a mantener el cédigo sincronizado.

« Entrega Rdpida y Fiable, ya que acelera el tiempo de comercializacion, permitiendo a las
empresas responder rdpidamente a las necesidades del mercado y de los clientes con
nuevas funcionalidades y mejoras.

» Mejora en la Satisfaccion del Cliente, al entregar un software de mejor calidad y con
mayor rapidez, se incrementa la satisfaccion del cliente, ya que las necesidades y expec-
tativas se cumplen de manera mds eficiente.

e Cultura de Mejora Continua, fomenta una cultura de mejora continua en los equipos de
desarrollo, promoviendo prdcticas dgiles y DevOps que buscan optimizar todos los proce-
sos del ciclo de vida del software.

« Optimizacion de Recursos, la automatizacion de tareas repetitivas y la reduccidn de erro-
res manuales liberan tiempo y recursos, permitiendo que los equipos se concentren en
tareas de mayor valor agregado.
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7.5 Integracion de BDD y TDD en el proceso
de desarrollo Agile

En capitulos anteriores hemos abordado los enfoques de desarrollo TDD y BDD, sabemos que
TDD nos permite ir de los requisitos a la programacién del cédigo, identificando primero las
pruebas y luego iterar sobre la implementacién de estas durante la fase de desarrollo. Por otra
parte, el enfoque BDD nos permite identificar las pruebas a través del comportamiento espe-
rado, las historias de usuario y sus criterios de aceptacién son el marco de referencia para el
diseno y codificaciéon de la funcionalidad y las pruebas.

En este apartado, compartiremos una estrategia para integrar ambos enfoques en el mar-
co de un desarrollo agile. Bdsicamente, aprovechar la visidon del enfoque BDD en cuanto a la
calidad esperada desde una perspectiva alto nivel de los requisitos y el aporte de TDD en la
calidad esperada en el bajo nivel, desde la implementacion.

Una manera de integrar ambos enfoques en el proceso Agile se basa en los fundamentos de
DevOps y se resume a continuacion:

» Historias de Usuario: El ciclo Agile comienza con un backlog de historias de usuario y sus
criterios de aceptacion respectivos.

« Aplicamos el enfoque BDD para definir las pruebas funcionales, para verificar cada cri-
terio de aceptacion de acuerdo con su comportamiento usando la sintaxis de Gherkin (en
principio, estas pruebas deben fallar, dado que el cédigo no estd implementado, la idea es
disenar todos los escenarios a probar en una fase temprana).

» Al momento de iniciar el desarrollo, aplicamos el enfoque TDD, donde se deben disenary
ejecutar las pruebas unitarias de bajo nivel (que también deben fallar al principio, y una
vez que se haga la codificacion necesaria para implementar la funcionalidad, se debe
lograr que estas pruebas pasen, se refactoriza el cédigo y se corrigen los Bugs segun
corresponda.

» En este punto, podemos ejecutar las pruebas funcionales definidas bajo el enfoque BDD,
verificar que pasen y en caso contrario refactorizar. En un entorno CI/CD, cuando se in-
tegra el nuevo cédigo o evolutivo, se ejecutan automdticamente las unitarias (bajo nivel),
seqguidamente las funcionales o E2E (alto nivel), y se realizan los ajustes o refactorizacio-
nes correspondientes en cada nivel hasta lograr que todas se ejecuten exitosamente. Es
un proceso es iterativo y se debe repetir por cada historia de usuario dentro de un sprint.

Integrar TDD en BDD en el marco agile es una prdctica que en principio no es fdcil de adoptar,
requiere crear el hdbito, romper con el enfoque tradicional de hacer las cosas e ir optimizando
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el proceso sobre la marcha. Es un enfoque iterativo que se alinea con las metodologias dgiles
como Scrum y la filosofia Lean, sin duda puede mejorar la fluidez del desarrollo y las pruebas,
permitiendo obtener un “feedback” temprano, detectar y corregir los defectos para asegurar la
calidad del desarrollo.

7.6 Combinacién de pruebas manuales y
automatizadas

El plan de pruebas debe incluir tanto pruebas automdticas como manuales. Es fundamental
determinar el tipo de prueba adecuado para cada aspecto y etapa del producto.

Las pruebas manuales abarcan una amplia variedad de condiciones y escenarios, proporcio-
nando valiosas observaciones sobre la experiencia del usuario. Es ideal contemplar pruebas
exploratorias, de usabilidad y ad hoc, realizadas por testers con diferentes perfiles de usuarios
y dispositivos.

Se debe considerar optimizar el tiempo, por lo que recomendamos complementar con pruebas
automatizadas, especialmente aquellas que formen parte del flujo CI&CD, por ejemplo: Prue-
bas Unitarias o de integracién entre componentes, asi como también, las pruebas no funcio-
nales que tengan lugar (seguridad, estrés, carga, rendimiento, etc.)

7.7 Comunicacion y trabajo en equipo

Esta prdctica se extiende a todo el equipo, se centra en promover la comunicacién regular y el
esfuerzo colectivo en las actividades de prueba entre los miembros del equipo, es fundamen-
tal evolucionar la cultura QA y lograr una comprension integral de la estrategia de pruebas.
Como resultado, disminuyen los defectos, riesgos y vulnerabilidades, aumentando la calidad
del desarrollo.

7.8 Reporte y Monitoreo de Resultados

Es recomendable implementar una estrategia para el reporte de resultados de las pruebas de
manera eficaz (en lo posible de forma automatizada), debe incluir detalles relevantes sobre la
cobertura de pruebas, el estado de las pruebas, los defectos encontrados, y la calidad general
del software. Este enfoque facilita la toma de decisiones oportunamente y permite realizar un
seguimiento adecuado de las actividades de prueba en tiempo real.
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Para cualquier duda o sugerencia,
puedes contactar con el equipo
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